MICFOSOft WlndOWS (MS Win)je operativni system (OS) za PC raCunare i

servere kompanije Microsoft (1975. je osnovali Bill Gates i Paul Allen) . Prva verzija se javila 1985. kao
pandan Appl i Macontosh ra¢unarima, koji su koristili graficki korisnicki interfejs. Od 90-tih godina MS
Win je dominantan kod PC rafunara. Razvijen za racunare kompatibilne sa IBM, baziranim na Intel86
procesorima. Sem Win NT, sve verzije Win su pravljene za ovu hardversku platformu.
Karakteristike MS Win je graficko okruZenje, viSeprogramski rad, rad u “prozorima”.
Dva su pravca razvoja Win OS zavisno od kernel na kome su bazirane. Verzije zasnovane na

DOS kernel:

- 1985.Win 1.0

- 1987.Win 2.0

- 1990. Win 3.0

- 1992. Win 3.1

- 1992. Win za radne grupe 3.1

- 1993. Win za radne grupe 3.11

- 1995. Win 95

- 1998. Win 98

- 1999. Win 98 SE

- 2000. Win Milenium

Verije zasnovane na NT kernel:

- 1993. Win NT

- 1994. Win NT 3.5

- 1995. Win NT 3.51

- 1996. Win NT 4.0

- 1999. Win 2000

- 2001. Win XP

- 2003. Win server 2003

- 2004. Win XP Media Center 2005

- 2005. Win XP 64-bit Edition

- 2007. Win Vista

- 2008. Win server 2008

- 2009. Win 7

- 2009. Win cerver 2008 p2

- 2012.Win8

- 2012. Win server 2012

- 2013.Win8.1

- 2013. Win server 2012 p2

- 2015. Win 10

Win 1.0 najavljen 1983, ali se zvani¢no pojavio 20. novembra 1985. Obuhvatao je paket od nekoliko

programa (alat za upravljanje MS DOS datotekama, Control Panel,WinPaint, Win Write, Notepad,

Calculator, Calendar, Clock, igra Reversi). Ovaj OS nije bio kompletan, ve¢ produzetak MS DOS 2.0

koji je bio pun bagova. Zahtevao je minimalno 256 KB prostora, doneo nove drajvere za misa,

tastaturu, Stampac i garfiku, koristio dvostruke diskete, za ve¢e programe zahtevao HD od 512 KB

(podrzavao multitasking, tj. izvr§avanje vise programa istovremeno), veli¢ina prozora je promenljiva,

ali se prozori nisu mogli preklapati, imao je taskbar za minimizirane programe, nije imao Recycle

Bin.
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Win 2.0 je pojavio 1987. Pocinje dominacija Microsoft-a.
Imao je proSirenu memoriju (vise aplikacija se paralelno izvrSava u prosirenoj memoriji, umesto da se
izvodenje jedne privremeno obustavi), pojavile su se ikone na radnoj povrsini, prozori se preklapaju,
koristi se Alt i odredenog karaktera kao precica. Javljaju se prve verzije Word I Excell. Max veli¢ina

memorije je bila 1 MB, pojava Recycle Bin.
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Win 3.0 je izaSao krajem 1990. Microsoft je pandan Appl u i Amlgl na polju GUI. Doneo je
poboljSanje na polju radne povrsine i1 bolja tehni¢ka reSenja. Koristio Intel 80286 i 80386 procesore.
Radio u Real, Standard | 386 Enhanced moduNovine su Programm File, Print Manager. Nije bilo
programa za mrezu i multimediju. To je donela verzija 3.1. (podrska za multimediju, CD audio plejer
aplikacije, TrueType fontovi razvijene u saradnji sa Appl-om). Sve aplikacije su bile u okviru veceg
programa (Program manager), Nije podrzavao GIF I JPEG format, nego samo BMP slike. Nije koristio
desni klik kod misa, nije bilo copy/paste opcije, nego je kopiranje radeno kroz File Manager.
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Verzije 3.1x su dale bolje drajvere za mrezu i podrsku za peer-to-peer networking, bez podrske
za Internet dial-up networking (konekcija preko modema i telefonskih linija, pa su koris¢ene u Lan
mrezama I na pojedina¢nim racunarima.

Sredinom 80-ih su IBM I MS saradivali u razvoju OS/2, kao naslednika DOS. Trebalo je
iskoristiti protected mod, Intel 80286 i memodiju od 16 MB. Nakon $to je verzija 3.0 imala uspeh, MS
odustaje od saradnje. Dogovoreno je da IBM razvija OS/2 ,kao zamena za verziju 3.1 1 Win 3.0, a MS da
razvija novi OS/2 3.0 (nakon raskida saradnje MS je ovo promenio u Win NT).

Win NT 3.1 — beta verzija je dostupna od 1992, a kona¢na 1993. To je 32-bitni OS, prvi koristio
Unicode (standard za prikez slova i brojeva). Imao loSu podrsku za drajvere. Bio je skup, nije bio za
kuénu upotrebu, ve¢ u LAN okruzenju. Imao zastitu u sluéaju nestanka struje (upotreba UPS). Zasnhovan
na micro-kernel, davao podrsku za do 2 CPU, podrzavao najvise 64 MB u RAM. Nije podrzavao Plug i
Play.

Verzija 3.5 je dostupna kao Workstation (grafic¢ki start-up umesto crni kao kod MS DOS) i
Server, manje je zahtevna, imala ugradenu podrsku za OpenGL (jezik 3D grafike).

Verzija 3.51 je imala program koji je omogucio instalaciju Win 95 preko mreze (alat za lakse
upravljanje CAL za MS .NET Enterprise Servers) i podr$ku za remote booting.
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Win 95 se pojavio 1995. kao hibridni 16/32 bitni grafi¢ki OS. Brojne greske u dizajnu prenete iz
ranijih verzija Win. Radio pod MS DOS 7.0, vezan za Win 3.11. Mogao se koristiti DOS, ali se nije
preporucivalo. Zbog uticaja na multitasking i stabilnost sistema. Imao ugraden 32-bitni IP protocol za
konekciju na Internet, dial-up networking i mogucnost Plug i Play (automatska konfiguracija
novougradene komponente). Imao moc¢an GUI podesan za PC ra¢unare. Na desni klik su dodate opcije
copy, paste i cut. Imao podrsku za USB. GUI je bio integrisan u OS. File Manager je zamenjen Explorer-
om. Pojavio se Start dugme i Tasckbar. Imao je 5 verzija.
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Win 98 je namenjen §irokoj upotrebi na PC ra¢unarima. Ovo je poslednji OS zasnovan na MS
DOS, koristio Windows Driver Model (WDM), koji nije prihvaéen u doba izlaska Windows 98 i vecina
proizvodaca hardvera je radila drivere po starom standardu, VXD (WDM standard rasirio nakon izlaska
Win 2000 T Win XP), dobra podrska USB-u, Koristi Internet Explorer 5.5, uklju¢en je Internet
Connection Sharing, koja dopusta ve¢em broju racunara povezanih u LAN mrezu da dele istu internetsku
vezu, Microsoft NetMeeting 3.0, Win Movie Maker, Win Media Player 7.
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Win 2000 Professional, OS za klijent i server racunare,naslednik Win NT 4.0, kao zadnja verzija
Win koja ima NT strukturu, donosi niz novena i unapredenja, jednostavnosti u kori$¢enju, jednostavnijim
instaliranjem hardvera, podrzava bezi¢ne uredaje, USB uredaje. Predstavljene su 4 verzije: Professional,



Server, Advanced Server i Datacenter Server. Zahteva minimum processor Pentium 150 MHz, slobodnog
prostora na HD 320 MB. Predstavljen je kao najsigurnija verzija Win, §to i nije. Dogradnju predstavlja
Aktivni direktorijum, Distributed File System (podrZava dijeljenje datoteka) i skladiStenje podataka u
slucaju greske. Pruza sistemske alate kao Microsoft Management Console i standardne aplikacije za
upravljanje sistemom. Omoguceno je korisniku da §ifruje svoje podatke. Cvrsti diskovi se prevode u
dinamicke diskove.
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Win XP kao naslednik Win 2000 javio se 2001. Najprodavaniji OS. Brz je i stabilan.
Dve osnovne verzije su Windows XP Home edition i Windows XP Professional. Ostale verzije
su Windows XP 64-bit Edition, Windows XP Professional x64 Edition, Windows XP Media
Center Edition, Windows XP Tablet PC Edition i Windows XP Embedded. Doneo je niz
poboljSanja. Bolja je podrSka za dodatne uredaje. Novi grafi¢ki inetrfejs. Na istom racunaru
jedan korisnik moze da se uloguje, a da se drugi ne izloguje. Mogu¢ je daljinski pristup svom
racunaru. Sistem ima podrsku za narezivanje kompakt diskova. ClearType tehnologija
omogucava 'sni'i prikaz slova na ekranu.
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Win Vista je izasao 2007. i bio najbolji sistem sigurnosti. Dostupan je bio na 35 jezika. Doneo
poboljsanje u pretrazivanju. Poznat pod nazivom Win Longhorn. 1zaSao u 6 verzija. Ima novo graficko
okruzenje (Win Aero). Win SideBar je novi panel sa desne strane radne povrsine, omogucava dodavanje
novih funkcija OS. Ima podrsku za glasovno izdavanje komandi. Podrska za monitore osetljive na dodir.
Novi Win Explorer. Novi Media Player. SuperFetch kao novi na¢in upravljanja sistemskom memorijom.
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Win ReadyBoost kao nova tehnologija brzog prosirenja sistemske memorije bez otvaranja raCunara.
Shadow Copy za vracanje izbrisanih ili izmenjenih fajlova na neki raniji trenutak
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Win 7 izaSao 2009. kao najbolja verzija Win OS.Poznat kao Blackcomb i Vienna. Ima ga u 32 i
64-bitnoj varijanti. Prva verzija je poznata kao Milestone 1 (M1) Code Drop. Ima podrsku za vise
grafickih kartica. Nova verzija Win Media Center. Nova verzija Win SideBar. Mogucnost vizuelnog
kaCenja novih stavki u start meniju. Najavljuje se dodir umesto miSa, prepoznavanje govora,
prepoznavanje rukopisa. Doneo novine u pretrazivanj na Internetu, u reprodukciji muzike, video zapisa |
fotografija.
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Win 8 je doneo Metro dizajn, podrska za dodir, unapredenje USB drajvera, podrska za
istovremeni prikaz na vise monitora, Internet Explorer je integrisan u GUI. Glomazan i spor, doneo
problem sa kompatibilnosc¢u i stabilnos¢u. Ima nekoliko verzija: Vindous 8, Vindous 8 Pro, Vindous 8
Enterprise i Vindous RT (RunTime). Ima verziju za tablete. Verzija Second Edition je donela niz ispravki
je podela internet konekcije sa drugim racunarima . Koristi se Win Driver Model, drajveri koji su
kompatibilni sa svim Win bez obzira na kernel.



Michael &

Win 10 kodnog imena Threshold je najnovija verzija MS OS za rafunare I mobilne uredaje.
Predstavljen je 2014. Cilj je objedinjavanje sistema klasi¢nih raunara, Vindous mobilnih telefona,
Windows Embeddeda i Xbox One uredaja. Novina je dodavanje Cortane (pametna li¢na asistentkinja),
sistem za obavestenja koji se moze sinhronizovati na vise uredaja, kao i nove Xbox Live funkcije. Dodat
je novi veb-pretraziva¢ (MS Edz), mada ¢e Internet Explorer ostati zbog kompatibilnosti. Dodata je nova
verzija Start menija i sistem virtuelnih radnih povrsina. Aplikacije se mogu pokrenuti na radnoj povrsini
kao i preko celog ekrana.

::::::::::::::

Microsoft Office je softverski paket kompanije Microsoft, namenjen kancelarijskom
poslovanju. Prva verzija je izaSla 1990. Poslednja je MS Office 2016 iz 2015. Osnovni paket sadrzi
sledece aplikacije:

e Microsoft Word — za obradu teksta,
Microsoft Excel — za tabelarne proracune,
Microsoft PowerPoint —za izradu prezentacija,
Microsoft Outlook — za razmenu elektronske poste, newsgrupe
Microsoft Access — za rad sa bazama podataka.
Ostale aplikacije:
e Microsoft FrontPage —za izradu jednostavnih Internet prezentacija
Microsoft InfoPath —za izradu Hml
Microsoft OneNote —za prikupljanje i izmenu beleski
Microsoft Publishe — za izdavastvo
Microsoft Project
Microsoft Visio
Microsoft Picture Manager


https://bs.wikipedia.org/w/index.php?title=Microsoft_Project&action=edit&redlink=1
https://bs.wikipedia.org/w/index.php?title=Microsoft_Visio&action=edit&redlink=1
https://bs.wikipedia.org/w/index.php?title=Microsoft_Picture_Manager&action=edit&redlink=1

MS WORD je program za obradu teksta koji se dobija u sklopu programskog paketa za
kancelarijsko poslovanje MS Office. Omogucuje pisanje i oblikovanje teksta, oblikovanje stila i veli¢ine
fonta, dodavanje tablica, slika, grafikona i ostalih dokumenata, proveru pravopisa, slobodno ili iz drugih
Office programa. Prva verzija se javila 1983. za MS Dos operativni system, a 1985. za Mac OS kao prva
graficka verzija. Dobrim marketingom i unapredenjima, pobeduje konkurenta Wor Perfect I danas
dominira kao tekst processor za PC. Dobra osobina je $to se lako prilagodava potrebama korisnika, §to
mu se mogu dodavati nove funkcije koris¢enjem makroa. Poslednja verzija je Word 2016 u sklopu paketa
MS Office 2016. Osnovni format koji Microsoft Word je DOC format, moze dokumente zapamtiti i u
HTML format, kao DOT, RTF format ili obi¢ni TXT, a najnoviji je DOCX.

Osnovni elementi radne povrsine su:
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Osnhovni pojmovi:

Strana (Page) kreira se u radnom delu ekrana unosom karaktera (slova, brojeva, znakova) sa
tastature (ulazne jedinice). Format strane moze biti standardnog oblika kao Sto je B5, A4, A3... ili
nestandardnog oblika koji definiSe sam korisnk (Custom Size). Strana moze biti orjentisana uspravno
(Portrait) ili horizontalno (Landscape).

Margina (Margin) predstavlja prostor izmedu ruba teksta i ivice papira (belina na stranici).
Postoje Cetiti margine: gornja (Top), donja (Bottom), leva (Left) i desna (Right). U prostor margina se ne
unosi tekst, ali se mogu unositi neke oznake (hapomene, brojeve strana, ime autora i sl.) Osnhovni deo
teksta je pasus-paragraf (Paragraph) koji mozemo poravnati po mariginama ili centrirati.

Tipografija odnosno font (Font) je skup znakova sa istim vizuelnim karakteristikama. To
mogu biti slova, brojevi, znaci interpunkcije i specijalni znaci. Postoji vise razlicitih tipova fonta (Font
Style): obi¢na (Regular), iskosena (Italic), podebljana (Bold), podvuéena (Uderline) kao i njihove
kombinacije. Pored navedenog, fontovima mozemo dodeljivati efekte (Fonts Effects) kao §to su slova sa
senkom. Veli¢ina fonta (Font Size), izraZzava se u tackama (Points). Jedna tacka iznosi 1/72 dela inca (1
in¢=2.54 cm). Oznacavanje (selektovanje, markiranje) teksta u dokumentu koristimo kada zelimo bilo
kakvu promenu u dokumentu (npr. promenu veli¢ine slova, proreda i sl.). Prvo moramo oznaciti deo
dokumenta koji Zelimo menjati. Oznacavanje vr§imo misem ili tastaturom.

MS EXCEL je najpoznatiji program za tabelarna izra¢unavanja, koja mogu biti prikazana i u
obliku dijagrama, tj. grafikona. Razvijen kao pandan Lotus 1-2-3 za Mac OS (1985.), a za WIN 1987.
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Ne zahteva programerska znanja. Od 1993. godine u Excel je ukljuéen i program Visual Basic for
applications, programski jezik, koji je omoguéio automatsko izvrSavanje zadataka u Excel-u.

Quick Access Linija sa Dialog Box Komandna
Toolbar formulama Launcher Red traka
File Polje Linija sa Naslovna Kzntrolnz
dugme Name Box jeziccima linija Kolona ugma
s o
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Jezicci Kursor Trake za Zum kontrola
radnih listova skrolovanje
Selektovana Statusna Radni list Dugmad razlicitih
celija limija nacina prikaza

Excel-ove datoteke se zovu radne sveske (Workbooks), koje su sastavljene od radnih listova (Worksheet)
kojih moze biti 255. Osnovni element svakog radnog lista (Sheet) je ¢elija (Cell). Ona ima adresu
definisanu presekom reda i kolone. Redovi su oznaceni brojevima i ima ih 65536. Kolone su oznacene
slovima i ima ih 256.

Prikaz radnog lista:

Tiled — svaka radna sveska je otvorena na posebnoj povr$ini

Horizontal — radne sveske se prikazuju u horizontalnim trakama

Vertical - radne sveske se prikazuju u vertikalnim trakama

Cascade — umanjene radne sveske se prikazuju kaskadno od levog gornjeg do desnog donjeg
ugla ekrana

Zastita u Excell — moze biti:

- Nadani list (Protect Sheet)- zastita od editovanja zaklju¢anih ¢elija ili promene formata

- Na radni document (Protect Workbook)-zastita od premestanja, brisanja I dodavanja novih radnih
listova

- Na odredeni opseg ¢elija (Allow Users to Edit Ranges)-zastita odredenog opsega od editovanja

- Na ¢itav Excel document (Eccrypt with password)-zastita dokumenta od neovlas¢enog otvaranja

Razlika izmedu formula i funkcija — formule piSe korisnik, a funkcije su slozene formule veé
ugradene u Excel. Sli¢no je sto i formule i funkcije po¢inju znakom ‘=" u liniji sa formulama.
Formule se sastoje iz 3 dela:
- Znak ‘=
- Brojevna vrednost (1,2...) ili referenca na ¢eliju koja se ukljucuje u tabelarni proracun (A1,B2...)
- Racunski operatori (+,-...)



Funkcija se sastoji iz 3 dela:

- Znak =

- Naziv funkcije (SUM, AVERAGE...)
- Argumente (B2:B5)

Dijagrami su graficki oblici prikazivanja tabelarnih proracuna. Koriste se kako bi se podaci

potpunije prikazali. Elementi dijagrama su:
- Serije podataka (elementi koji predstavljaju jedan red u tabelarnom prorac¢unu)
- X osa (osa koja predstavlja kolone tabelarnog prora¢una)
- Y osa (0sa na koju su postavljene vrednosti)
- Legenda )opisuje na $ta se prora¢un odnosi)

MS POWER POINT je program za izradu i prikaz multimedijalnih prezentacija, koje sluze
usmenim izlaganjima. Prezentacija se sastoji od slajdova, svaki slajd objedinjuje vise multimedijalnih
sadrzaja (tekst, slika zvucne simulacije, prirodni glas, video filmovi...). Power Point slajd treba da sadrzi
kratke, koncizne, opisne recenice koje sluze kao podsetnik za ono $to se prezentuje i da izazovu paznju

slusalaca. Najcesc¢a greska je ubacivanje previse informacija u jedan slajd.
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Alatke za prikaz nalazi se u donjem levom uglu ekrana i omogucéavaju brzo kretanje kroz razli¢ite prikaze
prezentacije (5 prikaza).

- Normal View — glavni ili radni prikaz, sluzi za usnos ili korekciju podataka

- Slide Sorter View- minijaturni prikaz svih slajdova u prezentaciji, koristi se za premestanje,

brisanje ili kopiranje slajdova

- Slide Show- prikazuje slajdove na celom ekranu, sluzi za demonstraciju prezentacije
Sablonski dizajn (Design Template) je izbor unapred formatiranog slajda , koji se koristi kao ema (vrsta
pozadine) za pravljenje sopstvene prezentacije. Prazna prezentacija otvara novu prezentaciju bez Sablona.
Carobnjak (AutoContent Wizard) je niz dijalog prozora sa serijom pitanja da od korisnika dobije
informacije o vrsti prezentacije koju pravi, vodeci ga kroz postupak pravljenja prezentacije.

INTERNET | KOMUNIKACIJE

INTERNET (INTERnational NETwork ili samo - The NET) je ime za ogromni, svetski sistem
koji se sastoji od ljudi, informacija, racunara i telekomunikacionih veza. Internet je globalna mreza
kompjutera svih tipova i veliina pa se zbog toga Cesto naziva "mrezom svih mreza", jer u sebi integrise
hiljade razli€itih racunarskih mreza Sirom sveta.

Niko ne poseduje Internet i ne postoji centralna vlast koja upravlja Internetom. On je rezultat
tehnickih, socijalnih i komercijalnih inovacija i timskog rada. Uces¢e u radu Interneta zasnovano je na
slobodnoj i kooperativnoj osnovi uz obavezu jedino postovanja tehnickih standarda kako bi se uspostavilo
prisustvo na mrezi. Internet drustvo (eng."Internet Society") u Fairfax-u, Virginia, USA, igra vaznu ulogu
i postavlja tehnicke standarde, ali ovo druStvo nije vlasnik Interneta. Ova organizacija ostvaruje vezu
izmedu sa jedne strane vlada (oficijalnih ustanova u pojedinim zemljama) a sa druge strane sa nevladinim
institucijama kao Sto su univerziteti i kompanije. Na centralizovani nacin se (za sada) reSava jedino
pitanje adresa, posto svaki raunar u Mrezi mora da ima jedinstveni identifikacioni broj. Time se bavi telo
koje se zove Internet Society (ISOC), a posebno njegova radna grupa koja nosi ime Internet Architecture
Board (1AB).

U ovom trenutku Internet je najvece trziSte na svetu u svakom smislu, a pre svega u smislu
dostupnosti informacija. Zbog toga, svet ¢e se u bliskoj buduénosti suociti sa dva fenomena - stvaranjem
nove internacionalne elite i slabljenjem uloge drzave, obzirom da globalna mreza uglavnom ne poznaje
drzavne granice.

nastanak i rast Interneta

Sama ideja o Internetu stara je gotovo Cetrdeset godina. Koreni Interneta su povezani sa
Amerikom i NATO paktom. Istorijski posmatrano, razvoj Interneta mozemo sagledati kroz Ccetiri
razdoblja:

1 '60-te godine — Nastanak
Sezdesetih godina ovog veka u eri hladnog rata, zapocet je rad na tajnom projektu pod nazivom
ARPANET koji je finansiralo Ministarstvo odbrane SAD (United States Department of Defense -
Advanced Research Project Agency -ARPA). Ministarstvo odbrane SAD je bilo zainteresovano za
igradnju mreze racunara (NETWORK skraceno NET - mreza racunara odnosno dva ili vise racunara
koji su zajedno povezani) koja bi funkcionisala i u uslovima nuklearnog rata, a prenosila bi vojne i
vladine podatke. Mreza je nastala za potrebe americke vojske kao pokusaj da se premoste teskoce oko
komunikacije nuklearnih baza pod (sovjetskim) atomskim napadom. ARPA je zapocela razvoj tehnike
i tehnologije za povezivanje razli¢itih kompjuterskih mreza koje bi mogle razmjenjivati podatke preko
zice, a ne kao $to se to do tada radilo, prenoSenjem magnetnih traka s jednog mesta na drugo. Bila je
potrebna takva mreza raCunara koja bi bila decentralizovana, tj. ukoliko bi deo mreze bio uniSten
preostali delovi bi nastavili da funcioniSu nesmetano. Ovo unistenje je tada bila realna mogucost zbog
sovjetske pretnje nuklearnim ratom, a projekat je trebao da omoguéi komunikaciju vojnih i vladiih
organizacija koje bi bile fizicki veoma udaljene. Projekat je bio zapocet tokom 1968. godine i rad na
njemu razvio je tehnike neophodne za mrezu globalnog - planetarnog nivoa. Rad na implementaciji
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ARPANET-a je stvorio nove tehnike pouzdanog i jeftinog povezivanja racunara u globalnu mrezu,
tako da se danas ARPANET moze smatrati okosnicom (backbone) racunarske mreze poznate pod
nazivom Internet.

Koliko je star Internet?! Za rodendan Interneta obi¢no se navodi 25. i 26. oktobar 1968.
godine kada se prvi put sastala radna grupa ARPANET-a u IstraZiva¢kom institutu Stanford.

Tako je 1969. godine nastala mreza ARPANet, koja je povezivala americke naucne i
akademske istrazivace, a sastojala se od 4 ¢vora (Kalifornijski univerzitet u Los Angelesu, Istrazivacki
institut Stanford, Kalifornijski univerzitet u Santa Barbari i Univerzitet Utah). Ta mreza je bila
prethodnica danasnjeg Interneta, a projekat je nastavljen jer se uvidelo da takvo povezivanje
omogucuje laganu razmenu informacija.

2 '70-e godine — Razvoj

Pocetkom sedamdesetih godina na mrezu je spojeno ve¢ 15 ¢vorova sa 23 kompjutera.
Povezani su mnogi americki univerziteti i nauc¢ne institucije, kao i neke komercijalne organizacije. Na
ARPANet je 1973. godine spojen prvi ¢vor izvan SAD-a, i to University College of London u Velikoj
Britaniji. U to vreme razvijen je i uveden novi mrezni protokol nazvan NCP (Network Control
Protocol), koji je omogucio lakSe umreZzavanje i pisanje programa za mrezne usluge. Kompanija BBN
je 1975. godine osnovala telnet, prvu javnu komercijalnu informacionu uslugu. Do sredine
sedamdesetih godina, postalo je jasno da niti jedna samostalna mreza nije u stanju da zadovolji
potrebe svih zainteresovanih korisnika. Nauénici su uvideli da bi bilo daleko korisnije da se razviju
tehnologije povezivanja viSe manjih razli¢itih tipova racunarskih mreza u jedinstveni veliki sistem.
Tih godina razvijaju se i e-mail, mailing liste i news grupe. Mreza je pocela da se koristi za razmenu
e-mail poruka, rad news grupa, pristup udaljenim bazama podataka i prenos datoteka. Krajem
sedamdesetih, zbog uocenih nedostataka NCP-a, razvija se protokol na kojem se danas bazira Internet
- TCP/IP (Transmission Control Protocol/Internet Protocol).

3 '80-te godine — Rast

ARPANEet se 1983. razdvaja na vojnu mrezu MILNet (Vojna mreZa — eng. MILitary Network )
i ARPANet. Iste godine cela mreza pocinje umesto dotadasnjeg NCP-a da koristiti TCP/IP protokol, a
preostali deo ARPANet-a postaje okosnica mreze. U raznim drzavama razvijaju se akademske i
komercijalne mreze koje se polako prikljucuju na tu okosnicu - i tako nastaje Internet. Americka
organizacija za nauku NSF (National Science Fundation) 1986. godine osniva 5 superkompjuterskih
centara i povezuje ih vlastitom mrezom NSFNet, sto dovodi do ubrzanog umrezavanja vladinih i
obrazovnih ustanova. Razvija se NNTP (Network News Transfer Protocol), koji omoguc¢uje rad news
grupa. Sredinom osamdesetih uvodi se sistem oznacavanja kompjutera pomocu imena i domena
(simboli¢kih adresa), koji olak$ava pamcenje adresa kompjutera, a prvi registrovan domen bio je
symbolics.com. Zbog uvodenja domena i simbolickih adresa, postalo je neophodno uvodenje sistema
zvanog DNS (Domain Name System) koji pretvara simbolicke adrese u numeric¢ke IP adrese. Krajem
osamdesetih godina na Internet je bilo prikljuceno preko 100.000 kompjutera iz oko 20 drzava, medu
kojima su SAD, Kanada, ve¢ina zapadnoevropskih drzava, Japan, Meksiko itd.

4 '90-te godine - Eksplozija rasta

Pocetkom devedesetih godina ARPANet se gasi. Uvode se nove usluge i protokoli: WAIS
(Wide Area Information Servers), Gopher, i World Wide Web (WWW). Upravo nastankom WWW-g,
koji ¢e kasnije postati najpoznatija i najviSe kori$¢ena usluga na Internetu, pocinje prava eksplozija
priklju¢ivanja na Internet. Poslovni svet i mediji po¢inju da primecuju veli¢inu i moguénosti Interneta,
tako da pocinje njegova komercijalizacija. Na Internet se spajaju razne vladine i obrazovne institucije
iz svih delova sveta. Sve viSe firmi postavlja na Internet svoje web stranice i 1994. se pojavljuju prve
on-line "prodavnice" u kojima je moguce kupovati preko Interneta. NSFNet se 1995. vraca svojoj
prvobitnoj ulozi istrazivacke i nau¢ne mreze, a okosnica Interneta postaju komercijalni davaoci usluga
(eng. Internet Service Provider). World Wide Web postaje najpopularnija i najkori$¢enija usluga i
prva po broju prenesenih podataka. Krajem devedesetih razvijaju se nove tehnologije i usluge, kao §to
su pretrazivaci Interneta (eng. search engines), Internet telefonija, elektronska trgovina (eng. e-
commerce), portali, on-line bankarstvo, prenos slike i zvuka uzivo itd. Krajem 90-ih godina
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dvadesetog veka na Internet je prikljuc¢eno preko 56 miliona kompjutera sa oko 1,5 miliona domena iz
skoro svih drzava sveta, a koristi ga oko 300 miliona korisnika.

Faktori koji uti¢u na tako eksponencijalni rast korisnika Interneta su:

Interoperabilnost — karakteristika Interneta da se na isti nadin pristupa razliitim racunarskim
platformama. Zato se Internet naziva meduplatformskom mreZzom (cross-platform network). Platforma je
naziv za razli¢ite vrste racunara, koji imaju razli¢ite tipove procesora i operativnog sistema.

Softver za koriS¢enje Interneta — Razvoj tehnologije zamenio je komande znane samo
kompjuterskim ekspertima sa na ikonama zasnovanim komandama. Ove komande su razumljive i
pojedincima koji nemaju posebna znanja iz oblasti tehnologije.

Univerzalni pristup — Veliki broj kompanija Sirom sveta nude online pristup Internetu sa bilo koje
lokacije gde postoji telefonska linija.

Niski troskovi koris¢enja Interneta za pojedince — Stalno smanjivanje troSkova pristupa Internetu
omogucuje koriS¢enje Interneta od strane sve veée populacije pojedinaca.

Povecanje koristi — Sve je veéi broj informacija dostupnih putem Interneta koje su korisne ili su
zabavne.

Mali troskovi pristustva na Internetu za firme — Kori§¢enje Interneta od strane kompanija za
obavljanje poslovnih transakcija sve je ¢e$¢e zbog brzine i malih troskova.

Publika — Neprestano povecéanje broja korisnika Interneta, broja provajdera, kao i kompanija koje
posluju putem Interneta je izuzetan izazov za veliki broj firmi. Postavljanjem svoje Web prezentacije i
firma koja broji samo jednog zaposlenog ima Sanse da bude predstavljena celom svetu

Prestiz — Veliki broj kompanija i pojedinaca se priklju¢uje na Internet i postavlja svoje Web
prezentacije jer ne dozvoljavaju da tehnoloski zaostaju u odnosu na svoju konkurenciju.

Sta se sve moZe na Internetu

Na Internet je danas spojeno gotovo sve - od obrazovnih, istrazivackih i nau¢nih institucija do
raznih komercijalnih organizacija i sve one nude neke informacije ili usluge. Upravo ta ogromna koli¢ina
informacija ¢ini Internet zanimljivim - razni tekstovi, slike, zvukovi, video-zapisi - dostupni 24 sata na
dan, 365 dana u godini. Na Internetu se moze naci sve - veliki broj biblioteka, novina, ¢asopisa, arhiva,
medunarodnih nevladinih organizacija, ministarstava, ambasada, fakulteta, instituta, itd. Pomalo
neverovatno zvuci, ali gotovo celekupno planetarno znanje slilo se u jednu kompjutersku mrezu —Internet.

Pojedinac koji se ukljuci na Internet moze:

Razmenjivati elektronsku postu (e-mail) sa bilo kojim korisnikom Interneta na bilo kojoj lokaciji na
planeti;

Ucestvovati u offline (indirektnim, ne u realnom vremenu) diskusijama putem elektronske poste sa
velikim grupama pojedinaca zainteresovanim za sli¢na pitanja putem "Mailing List-a" (lista pisama) i
"News Group-a" (grupe novosti);

Ucestvovati u online (direktne, u realnom vremenu) diskusijama sa ve¢om grupom pojedinaca koji
koriste "Internet Relay Chat" funkciju;

U¢i u udaljeni kompjuter koristeci "Telnet" funkciju;

Preuzimati fajlove (Download files) sa udaljenih WEB prezentacija ili raCunara i ostavljati fajlove
(Upload files) na udaljene WEB prezentacije ili raunara uz pomo¢ FTP (Transfer Fajlova, eng. File
Transfer Protocol) funkcije. Ti fajlovi mogu biti tekstualni, graficki, zvucni ili video;

Citati kompleksne dokumente koriste¢i "Hypertext" (kliknuvsi na osvijetljeni deo teksta ili sliku na
ekranu korisnik automatski odlazi na drugi domen, drugu Web prezentaciju. Nelinearno Citanje
dokumenata koriS¢enjem hijerarhijske strukture omogucuje korisniku brz dolazak do Zeljenih informacija,
odnosno dokumenata; i

Citati multimedijalne dokumente koji se nalaze na WWW-u ("World Wide Web-u") koji sadrze
tekst, grafiku, zvuk i video zapis, koriS¢enjem inteligentnih ¢itaca WEB prezentacija, programa kao $to su
Netscape ili Internet Explorer.
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pristup internetu
Da bi se korisnik priklju¢io na Internet, neophodni su racunar, modem, telefonska linija. Sto se
tice softvera, moderni operativni sistemi podrzavaju pristup Internetu: Windows 95, Windows NT, OS/2,
Unix, itd. Osim toga potrebni su i odgovarajuci programi opste namene: Internet Explorer 4.0 (Netscape
Communicator 4.0), Outlook Express mail, FTP Explorer, i dr. Zatim, potrebni su davaoci Internet
usluga, Internet provajderi (Internet service provider-ISP). (PTT, Eunet, InfoSky...). To su firme koje su
satelitskim linkom ili optickim kablom uspostavile vezu sa nekim Internet ¢vorom u inostranstvu i na taj
nacin su obezbedile vezu velikog kapaciteta ka ostalom delu Interneta. Taj veliki kapacitet omogucéuje im
da njegove delove iznajmljuju podprovajderima ili krajnjim korisnicima — firmama ili pojedincima.
Krajnji korisnici putem modema kroz telefonsku liniju pozivaju Internet provajdera preko koga izlaze na
Internet.
Komunikacija povezanih racunara se odvija:
- Preko lokalnih ra¢unarskih mreza stalno ili povremeno povezanih na Internet,
Telefonskim linijama,
Putem kablovske televizije,
Satelitskim vezama,
Radiorelejskim vezama itd.
Postoje dva nacina da se pristupi Internetu: konzolni pristup, koji se vezuje za tekstualna okruzenja, i PPP
(Point-to-Point Protocol) pristup koji podrazumeva povezivanje iz operativnog sistema kao §to je
Windows, posle ¢ega vas racunar postaje deo globalne Internet mreze i direktno komunicira sa njom. Kod
ovog pristupa uglavnom radite iz grafickog okruzenja, a posebno je zgodno $to u vise prozora mozete da
radite razne stvari.
PPP veza je po svojoj prirodi dvosmerna, $to pod odredenim okolnostima moze da bude i opasno, jer kao
Sto vi pristupate drugim Internet sistemima, tako se i sa bilo kog Internet sistema u svetu moze pristupiti
vasem racunaru. | pored ovih problema PPP pristup je postao sinonim za Internet, pa vecina provajdera
podrzava ovakvu komunikaciju.
INTERNET ADRESA
Svaki ra¢unar ukljucen u Internet mora imati jedinstvenu adresu, IP adresu, radi identifikacije.
Ona ima dva dela: prvi deo identifikuje mrezu, drugi identifikuje racunar (¢vor) u mreZi.
Format IP adrese:
Numeri¢ka adresa (IP Address) je 32-bitni broj, tj. skup Cetiri osmobitna broja (nazivaju se okteti)
razdvojena tackama i predstavljena u dekadnom sistemu (na primer 194.106.173.17). Smatralo se da su
32 bita sasvim dovoljna za adresiranje svih Internet racunara u svetu, ali je pre par godina ponestalo
adresa, pa je uvedena prili¢no precizna kontrola, tj. svaki korisnik dobija onoliko adresa koliko ce
racunara realno prikljuciti na mrezu.
Simbolicka adresa (domain name-ime domena) (Fully Qualified Domain Name - FQDN). Korisniku se
dodeljije jedna ili viSe simboli¢kih adresa. Formiranje imena domena podleze pravilima i mora biti
jedinstveno. U okviru punog imena domena, razlikuje se domen najviSeg nivoa i poddomen. Postoji
ogranic¢en broj oznaka za domen najviSeg nivoa i to:
e oznaka drzave
edu — obrazovne institucije
org — neprofitabilne organizacije
mil - vojni raunari
com - komercijalne organizacije
net — mrezne organizacije
gov — vladine ustanove
servisi interneta
Internet korisnicima pruza brojne usluge nazvane Servisi:
a) World Wide Web
b) E-mail

14



c) Newsgroups (diskusione grupe ili konferencije)
d) FTP

e) chat

f)  servisi za pretraZivanje

Svaki racunar na Internetu ima svoju adresu, pa i Internet servisi imaju svoje adrese — URL
(Uniform Resource Locator).

Elektronska posta (e-mail)

Elektronska posta je i dalje najvazniji i najSire rasprostranjeni servis Interneta. Obezbeduje slanje poruke
drugom korisniku ili grupi korisnika. Da bi poruka stigla, treba znati e-mail adresu, i to sasvim precizno:
jedno pogresno slovo ucini¢e da poruka ne stigne. E-mail adrese se gotovo uvek zadaju u obliku
korisnik@sistem, gde korisnik predstavlja identitet primaoca, a sistem daje punu Internet adresu racunara.
Znak @ se oficijelno zove at (et), mada ga u Zargoni mnogi zovu majmunsko a.

FTP - prenos fajlova
Omogucava prenos datoteka medu racunarima u mrezi. Mada se fajlovi mogu prenositi raznim
protokolima, FTP (File Transfer Protocol) predstavlja najstandardniji i veoma efikasan metod. Da bi se
pristupilo datotekama na udaljenim racunarima, treba znati korisni¢ko ime i lozinku..

World Wide Web (WWW)

Zbog veoma razli¢itih raCunara povezanih na Internet, razmena slika u raznim formatima predstavljala je
gotovo nereSiv problem, dok se nije pojavio standard za komunikaciju koji je dobio ime World Wide
Web. Njegovom pojavom Internet dozivljava pravu revoluciju. Obezbeduje da se dokumenti povezu u
obliku hiper-veza, pri ¢emu je osnova dokumenta tekst u kome se nalaze multimedijalni sadrZaji.

WWW je najmladi informacioni servis na Internetu. On se pojavio tek 1993. godine. Prve dve
re¢i "World Wide" oznacavaju svetsku mrezu kompjutera, odnosno govore da Internet obuhvata Citavu
planetu, to jest da je globalni sistem, a poslednja re¢ "Web" oznacava mrezu (u orginalnom prevodu
paukovu mrezu), odnosno elektronsku prezentaciju. Slobodnim prevodom mogo bi se rec¢i da je World
Wide Web grupa elektronskih prezentacija dostupnih na Internetu. Definicija poznatog engleskog Internet
Casopisa ".net" po kome je World Wide Web sistem koji omoguéava da stranice koje sadrze tekst, slike,
zvuk, animaciju i video zapis budu objavljene i procitane od strane racunara povezanog na Internet.

Web se zasniva na posebnom jeziku koji se zove HTML (Hyper Text Markup Language).

Diskusione grupe (Newsgroups)

Ovaj servis je zapravo izveden iz elektronske poSte, a omoguéava javnu diskusiju o
Poruka se automatski Salje do svih servera u mrezi.

"Cet" (Internet Relay Chat)

Ovaj servis Interneta omogucuje da jedan ili viSe korisnika Interneta vode pisanu ili govornu
komunikaciju u realnom vremenu. Ovaj sistem je mnogo brzi od elektronske poste. Sve Sto korisnik kuca
na svom kompjuteru je istog trenutka vidljivo na monitoru njegovog sagovornika. Ovaj servis Interneta je
posebno znacajan za komunikaciju firmi koje imaju udaljene filijale, jer drasticno smanjuje troskove.

Gopher

Gopher je servis koji je bio preteca WWW-a a sluzio je za lakSe pronalazenje informacija i
fajlova uz pomo¢ hierarhijski podeljenih menija. Danas je sve manji broj servisa ovog tipa, jer je veina
gopher servisa presla na World Wide Web.

Telnet
Telnet servis omogucava uspostavljanje veze sa udaljenim ra¢unarom i rad na njemu u konzolnom modu
koji podseca na DOS: kucacete komande i na ekranu ¢itati odgovore. Uz svu popularnost multimedije,
ovakav pristup ima i dalje dosta smisla u uslovima sporije veze.

KORISNICKO IME (User Name) i LOZINKA ( Password)
Svaki korisnik ra¢unara u mrezi ima jedinstveno korisnicko ime, radi identifikacije prilikom
pristupa. Svaki korisnik na Internetu ima i korisni¢ku adresu, koja se sastoji iz:
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- Korisnickog imena
- Znaka @
- Adrese racunara
Da bi se sprecilo da na osnovu korisnickog imena neko koristi tudi nalog kod provajdera koristi
se pasvord—sifra-propusnica. Prilikom davanja korisni¢kog imena, daje se i lozinka, koja predstavlja niz
slova i brojeva.

ZASTITA NA INTERNETU

Zastita podrazumeva:
- Zastitu tajnosti informacija (spreciti otkrivanje njihovog sadrzaja)
- Integritet informacija (spresiti neovla$¢ene izmene informacija)
- Autenti¢nost informacija (provera identiteta posiljaoca)

Kriptografija je nauka koja se bavi nalaZzenjem metoda koje obezbeduju sigurnost podataka.
Osnovni elementi kriptografije su:

- Sifrovanje (postupak pretvaranja ¢itljivog teksta u negitljiv kodirani oblik)

- Desifrovanje (postupak vracanja Sifrovanog teksta u prvobitni oblik)

- Klju€ (posetna vrednost algoritma kojim se vrsi Sifrovanje)

Dva sistema Sifrovanja:

- Sifrovanje tajnim kljuéem (simetri¢no $ifrovanje- kod ovog sistema §ifrovanja je klju¢ za
Sifrovanje identican kljucu za deSifrovanje; problem je tajnost kljuca)

- Sifrovanje javnim kljué¢em (asimetri¢no §ifrovanje-svaki uéesnik u komunikaciji koristi
dva kljuca. Javni kljuc se slobodan, a tajni je dostupan samo vlasniku; to znaci da se bilo
kome moze poslati Sifrovana poruka, ali je samo primalac svojim tajnim klju¢em moze
desifrovati)

Za proveru autenti¢nosti, odnosno provere da li je poruku poslao posiljalac koji je naveden,
koristi se digitalni sertifikat (digital certificate) kojim se potvrduje:
- autenti¢nost sadrzaja (poruka nije menjana)
- Identitet posiljaoca poruke
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SADRZAJ

1. Nastanak

2. Racunarske mreze

3. Uloga paketa u mreznoj komunikaciji
4. Protokoli

1. Nastanak

Tacno pre &etrdeset godina, 29. oktobra 1969. godine, u 22.30, student Carli Klejn je, uz
superviziju profesora Klainroka, sa ra¢unara na Kalifornijskom univerzitetu u Los Andelesu poslao kratku
«poruku» Kkoju su preko svog terminala primile kolege u Stanfordovom istrazivaCkom centru. Samo
nekoliko nedelja kasnije, sa ovim ustanovama su se spojili Kalifornijski institut u Santa Barbari i
Univerzitet u Juti. Tim povezivanjem je 5. decembra nastala prva funkcionalna racunarska mreza, koja je
nazvana ARPANET (Advanced Research Projects Agency Network). Tada je ve¢ bio formiran tzv.
«ARPANET timy», grupa koja je okupljala mlade istrazivace i stru¢njake koji su se bavili razvojem i
arhitekturom ove mreze. Na ¢elu tima je bio dr Lorens Roberts.

ARPANET je mreza u potpunosti bazirana na «komutaciji paketa». Nju su u tom trenutku ¢inila
cetiri mala IMP (Interface Message Processor) racunara. Oni su skladistili i preusmeravali «pakete», a
medusobno su komunicirali pomoc¢u modema brzine 50 kbita u sekundi, bit-serijskom vezom.

ARPANET, prvenstveno tretiran kao vojni projekat, zahvaljuju¢i snalazljivim entuzijastima sa
razli¢itih univerziteta, poCetkom sedamdesetih godina, lagano otvara vrata civilnoj upotrebi. Pod
izgovorom da to olakSava razmenu i pristup za nauku i istrazivanja vaznim podacima koji su arhivirani u
udaljenim racunarima, ¢ime se na neki nacin ostvaruje i zna¢ajna nov¢ana usteda uz poboljSanje kvaliteta
nastave, mnoge visokoskolske ustanove u Americi po¢inju da se povezuju pomo¢u ARPANET-a. Godine
1973. ARPANET prelazi Atlantik i stize u Evropu, ta¢nije u Veliku Britaniju i Norvesku.

Mrezni protokoli

Tokom sedamdesetih godina proslog veka, usavrSavaju se razli¢iti mrezni protokoli (standardi
koji omoguéavaju komunikaciju racunara putem mreze). Dobri protokoli poboljsavaju parametre i kvalitet
veze, sigurnost i koli¢inu uspesno prenesenih podataka i iskori§¢enost mreze. Najvazniji trenutak po
ovom pitanju se dogodio 1983. godine, kada se sa do tada uobicajenog NCP protokola (Network Control
Protocol), preslo na TCP/IP protokol (Transmission Control Protocol/ Internet Protocol). To se dogadalo
u vreme kada se ARPANET iz vojnog u znac¢ajnoj meri ve¢ transformisao u javni istrazivacki projekat i
kada je njime ve¢ bilo umrezeno nekoliko stotina racunara Sirom sveta.

TCP/IP protokol je bio znatno napredniji od NCP-a. Njegovi tvorci su bili Vinton Cerf i Robert
Kan. Na njemu su radili skoro deset godina. Kada se zapocelo sa postepenim prelaskom na novi standard,
Cerf i Kan su izjavili da su stvorili protokol namenjen velikim mrezama sa ogromnim brojem racunara,
protokol koji ¢e nositi Internet buducénosti. Ve¢ u to vreme je bilo jasno da ¢e Internet biti mreza koja ¢e
biti sastavljena od velikog broja manjih mreza. TCP/IP protokol je stvoren da bude fleksibilan, kako bi
omogucio da razli¢ite mreze budu funkcionalne u zajedni¢kom okruZenju.

TCP/IP nije medutim lako prihvacen jer su postojale struje koje su predlagale neke druge
protokole. Da je njegovo usvajanje ipak bio mudar potez, govori i to da ga Kkoristi i Internet 21. veka.
Prelazak na TCP/IP je trajao skoro pet godina, skoro do 1989. godine. Ta godina je iz jo§ jednog razloga
veoma znacajna za istoriju Interneta jer se tada prvi put pojavljuje pojam WWW (World Wide Web)
adrese. Vazna je 1 1993. godina kada se pojavio prvi prilagoden Internet pretraziva¢ (browser). Zvao se
Mosaic a razvijen je na Univerzitetu u llinoisu. Mosaic je podrzavao graficko prikazivanje, jednostavan
izborni meni i pristup prenesenom sadrzaju pomoc¢u misa. Njegovom pojavom je ispunjen softverski
uslov da se Internet ucini pristupacnim najSirem krugu korisnika, koji se nikada nisu stru¢no bavili
raCunarima i nisu poznavali Cesto sloZene i cudne naredbe do tada neophodne da bi se poslala ili primila
jednostavna elektronska posta.

ARPANET je osamdesetih godina proslog veka lagano evoluirao iz vojnog u ekonomski veoma
isplativ, najsire rasprostranjeni globalni projekat, dozivevsi transformaciju u pravom smislu reci globalnu
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mrezu. lako je umesto planirane vojne doziveo Siroku civilnu i komercijalnu primenu, cilj njegovih
projektanata je ostvaren: «mreza svih mrezay, Internet je po svemu sudeci prakticno neunistiv.

2. Rac¢unarske mreze

Mreza raéunara je skup hardvera i softvera koji povezuje grupu racunara da bi se korisnicima
omogucila medusobna komunikacija i zajedni¢ko koriséenje resursa. Zajednic¢ki resursi podrazumevaju
softver (dokumente sa podacima i programima) i hardver ({tampace i servere datoteka). Svaki racunar
povezan u mrezu zove se ¢vor. Ova vrsta mreze je peer-to-peer (jednak do jednakog), tj. mreza korisnika
istog prioriteta. Rad u njoj omogucéava da se koriste resursi svakog racunara sa podjednakim prioritetima.

Racunarske mreze se mogu klasifikovati prema razli¢itim karakteristikama: topologiji, veli¢ini,
funkcionalnim odnosima ili hijerarhiji koja postoji izmedju ¢lanova mreze, komunikacionom protokolu
koji se koristi u mrezi, viemenskoj postojanosti...

Po prostoru na kome se prostiru racunarske mreZe mogu biti:

1. Personal Area Network (PAN)

Local Area Network (LAN)

Metropolitan Area Network (MAN)

Wide Area Network (WAN)

Global Network (Internet- mreza svih mreza)

Lan mreza- LAN mreza (INTRANET) ili lokalna mreza (Local Area Network) su namenjene
povezivanju rac¢unara u kuéi, u okviru jednog preduzeca ili jedne lokacije (zgrade) i to obi¢no do desetak
racunara. U komunikaciji izmedu LAN-ova obi¢no se koristi jedna od sledecih tehnologija prenosa:
analogni, digitalni i paketni prenos.

WAN mreza- WAN mreza ili mreza Sirokog podrucja (Wide Area Network) je mreza koja se sastoji
od vise lokalnih mreza koje su povezane po principu zajednicke delatnosti.

Globalna mreza- Globalna mreza ili “mreza ekstra Sirokog podrucja” je mreza koja ukljucuje veliki
broj WAN I LAN mreza (primer za to je mreza svih mreza INTERNET).

arwn

LAN mreza se moZe organizovati na dva nacina:
- kao peer-to-peer mreza ili
- kao mreza sa serverom.

Peer-to-peer je mreza ravnopravnih racunara, server ne postoji, svaki raCunar u mrezi ima ulogu
i klijenta i servera, a korisnik odlucuje koliki dio informacija ¢e biti dostupan ostalima. Ovaj sistem
organizacije se primenjuje u posebno malim mrezama (manje od 10 racunara), a nikako u veéim
preduzecima, upravo zbog prevelike izlozenosti podataka i niskom nivou sigurnosti vaznih informacija.

U mreZama sa serverom, postoji najmanje jedan racunar u mrezi koji vrsi ulogu servera. To
znaci da jedini podaci koje klijenti mreze dele i kojima imaju pristup su podaci koji se nalaze na serveru.
Centralni server funkcioniSe, u tom slucaju, kao baza podataka dostupna svima u mrezi. Ovakav sistem
primenjuju najcesce velika preduzecéa i korporacije (visSe od 10 raCunara). Server moze biti aplikacioni
(izvsava neki zadatak za klijenta koriste¢i aplikaciju koja se nalazi na njemu), fajl i print server (baza
podataka, upravljanje Stampacem koji koriste svi ucesnici u mrezi), mail server (obezbjeduje razmjenu e-
mail poruka), sigurnosni server (osigurava mrezu, ovde spadaju firewall i proxy serveri) i komnikacioni
server (obezbjeduje eksternu komunikaciju mreze i spoljasnjeg korisnika. Udaljeni korisnici se modemom
prikljucuju na mrezu i koriste je kao LAN).

WAN mreze - Ve¢ina WAN mreZa su, u stvari, povezane lokalne mreze. Kod ovih mreza se
razmena podataka ostvaruje analognim, digitalnim i paketnim prenosom. Prva dva rade po sistemu
point-to-point, tj. povezuju dva ratunara u WAN mrezi, dok se paketnim prenosom povezuje vise
hostova. Kod analognog prenosa se korisnici sa neke druge lokacije na mrezu prikljuéuju pomocu
telefonske linije. Tada se koristi modem koji digitalne signale ra¢unara pretvara u analogne koji mogu da
putuju telefonskom linijjom. Na drugom kraju oni se opet pomofu modema pretvaraju u
digitalne. Digitalne veze ne trebaju modeme, jer podaci putuju u digitalnom obliku. Koristi se uredaj
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CSU/DSU koji prevodi pristigle podatke u digitalni oblik koji se u racunaru obraduje. Tako je razmena
podataka brza i moguénost pogreske manja. Najces¢i tipovi digitalnih veza su T1, T2, Switched 56 i
ISDN.

Paketna mreza omogucava prenos podataka preko vise konekcija. Kada se podaci posalju na mrezu,
nije poznata putanja kojom ¢e sti¢i do odrediSta. Podatak koji se Salje rastavlja se na viSe paketa koji
sadrze, izmedu ostalog redne brojeve i adrese posiljaoca i odrediSta. Podaci se zatim Salju kroz
najpovoljnije putanje koje se dobijaju uzimanjem u obzir kvalitet veze na tim delovima mreZe, cene itd.
Paketi stizu do odredisnog raCunara, gdje se sastavljaju prema rednim brojevima. Ako neki paket
nedostaje, $alje se zahtev posiljaocu za tim delom. On ga Salje ponovo, ovaj put drugom putanjom.
Paketna mreza obezbeduje mnogo veci stepen sigurnosti i brzine.

Prema topologiji ra¢unarske mreZe mogu biti—
Pojam topologija podrazumeva fizicki raspored racunara, kablova i drugih komponenti mreZze.

Postoje tri osnovne topologije:

e Bus (magistrala)

e Star (zvezda)

e Ring (prsten)

e kombinacije
U praksi se ove osnovne topologije cesto kombinuju, pa imamo razli¢ite kombinovane topologije.Od
izabrane topologije zavise:

e vrsta opreme potrebna za mrezu

e tehnicke moguénosti opreme

e rast mreze

e nacin upravljanja mrezom.
Topologija magistrale
U topologiji magistrale postoji kabl koji se zove stablo, kicma ili segment (engl. trunk, backbone ili
segment) i koji u jednoj liniji povezuje sve raCunar u mrezi.
Kako funkcioniSe slanje signala (podataka) u mrezi sa topologijom magistrale?
U jednom trenutku samo jedan raunar moze da Salje podatke. Zato svaki racunar, kada je spreman da
posalje podatke, prvo proveri da to ne radi nijedan drugi raCunar, pa tek onda posSalje svoj paket
informacija. Podaci putuju kroz celu mrezu stablom, od racunara do raCunara. Samo racunar kojem su
podaci poslati, podatke i prihvata. Ostali racunari ih ne preuzimaju. U magistrali postoji problem
odbijanja signala. Zbog toga Sto se signal Salje kroz celu mrezu, on putuje do oba kraja kabla. Ako ne bi
bio sprecen, taj signal bi nastavio da se odbija od jednog do drugog kraja kabla, prakti¢no beskonacno, i
tako bi sprecio druge racunare u mrezi da Salju podatke. Da bi se ovo odbijanje signala sprecilo, na oba
kraja kabla stavlja se terminator, koji apsorbuje lutajuce signale i tako oslobada kabl za novi signal

sl. 1 topoloaiia

Mreze sa topologijom magistrale su jednostavne, lako se povezuju i prosiruju. U ovim mreZama
Cesti su problemi sa prekidom kablova ili labavim konektorima. Ako se kabl fizicki presece, ili se jedan
njegov kraj iskljuci, dolazimo u situaciju da imamo slobodne krajeve, bez terminatora i dolazi do pojave
odbijanja signala, i "pada" mreze. Ovo je i naj¢eSce uzrok kvara u mrezama sa topologijom magistrala.
Lociranje problema ovde nije lak posao, jer podrazumeva proveru svakog kabla i konekcije. Takode,
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dodavanje novog racunara u mrezu dovodi do privremenog prestanka rada mreze. Moze se reci da se
danas ove mreze vise i ne instaliraju, ali se jo§ ponegde mogu sresti.
Prednosti:

Lako se realizuje 1 proSiruje
Jeftine

Tesko se odrzavaju.

Ako se javi problem na magistrali cela mreza pada.

Performanse mreze opadaju dodavanjem novih ra¢unara. Novi radunar optere¢uje magistralu
preko koje se odvija komunikacija.

Niska sigurnost ( svi racunari na magistrali vide sve podatke koji se prenose)

Ako jedan racunar u mrezi otkaze to se reflektuje na celu mrezu, cla mreza pada.

Ako je mnogo racunara zakaceno na istu magistralu performanse mreze padaju.

Topologija zvezde
U topologiji zvezde svi racunari se delovima kabla povezuju na centralni uredaj za povezivanje, koji se
zove razvodnik (engl. hub).

Slanje podataka i ovde funkcioniSe kao i u mrezama sa magistralom. Signal se prenosi od

racunara koji ga je poslao kroz razvodnik, do svih racunara u mrezi, a prihvata ga samo racunar kojem je
namenjen. Kod topologije zvezde dobro je §to lako moZemo dodati novi ra¢unar na mrezu (ako ima
slobodno mesto na razvodniku), a da ne prekidano rad mreze. Dalje, ako jedan racunar otkaze, ostali
ra¢unari mogu da komuniciraju medu sobom. Takode je i lakse locirati kvar, nego u topologiji magistrale.
Lose je Sto trazi vecu koli¢inu kablova, jer se svaki raCunar povezuje na razvodnik. Opet s druge strane,
kablovi sa upredenim paricama, koji se koriste u topologiji zvezde, su najjevtiniji. Takode, losa strana je
Sto ako otkaze razvodnik, mreza "pada”.

sl. 2 topologija zvezde
Topologija prstena
U topologiji prstena ra¢unari kao da su povezani u krug.

sl. 3 topologija prstena
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Signal kroz mrezu putuje od racunara do racunara, u smeru kazaljke na satu. Racunar koji Salje paket
(paket je opsti izraz za podatke koji se prenose duz mreze), Salje ga do sledeceg racunara prstenu u smeru
kazaljke na satu. Ovaj raCunar prima paket, i zatim ga Salje slede¢em racunaru u prstenu u istom smeru,
ovaj sledecem itd. Ova topologija se smatra aktivnom (za razliku od topologija magistrale i zvezde), jer
raunari u mreZi reemituju pakete, tj. primaju pakete, a zatim ih Salju slede¢em rac¢unaru u prstenu. Jedan
od nacina prenosSenja podataka kroz prsten je koriS¢enje tokena. Token je neSto kao dozvola za slanje
paketa. To je posebna serija bitova koja putuje kroz mrezu, od racunara do ra¢unara. Ako racunar treba da
posalje podatke, mora da saceka da do njega dode token. Kada racunar dobije token, on menja token,
pridruzuje podacima koje Salje elektronsku adresu racunara primaoca i svoju adresu, tj. adresu racunara
posiljaoca i emituje token dalje kroz mrezu. Podaci idu od rac¢unara do ra¢unara u prstenu, na ve¢ opisan
na¢in. Kada podatke preuzme racunar koji treba da ih primi, on Salje racunaru koji je poslao podatke
poruku da su podaci primljeni. Kada racunar posiljalac primi ovu poruku, pravi novi token i pusta ga u
mrezu. Vazno je napomenuti da prosledivanje tokena ne traje dugo. Token se kroz mrezu krecée otprilike
brzinom svetlosti i moZe da napravi oko 477 376 krugova kroz mrezu pre¢nika 200 m.

Dobra strana ovih mreza je $to su performanse iste bez obzira na broj ra¢unara. Problem u
topologiji prstena moze da predstavlja kvar na jednom ra¢unaru, jer to u principu pogada Citavu mrezu.
Sli¢ne probleme izaziva dodavanje racCunara na mrezu i uklanjanje sa nje. Token ring mreze zahtevaju
skup hardver i koriste se samo u mrezama velikih preduzeca, ne¢emo ih nac¢i u mrezama kuénih racunara
ili u malim kancelarijama.

Topologija viSestrukih puteva
U topologiji viSestrukih puteva svaki ra¢unar je povezan sa svim ostalim ra¢unarom u mrezi odvojenim
kablom.

sl. 4 topologija viSestrukih puteva

Ova mreza obezbeduje visoku pouzdanost, jer ako je jedan kabl u kvaru, podaci mogu putovati
drugim kablovima. S druge strane, neophodna je velika koli¢ina kablova. KoriS¢enje reSetkaste topologije
u lokalnoj mrezi je, blago receno, neprakti¢no i ne radi se, jer racunar mora imati zasebnu mreznu karticu
za svaki od ostalih racunar u mrezi. Tako na primer, u mrezi sa sedam racunara, svaki ra¢unar bi morao
imati Sest mreznih kartica. Zato se ove topologije obi¢no koriste za povezivanje vise mreZa, jer se tako
mreze povezuju pomocu vise putanja.

Kombinacija zvezde i magistrale
U ovom slucaju je nekoliko topologije zvezde povezano u magistralu.
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sl. 5 kombinacija zvezde i magistrale

Ukoliko se pokvari jedan racunar, to ne uti¢e na ostatak mreze i preostali aCunari mogu da razmenjuju
podatke. Ali, ako se pokvari razvodnik, svi raCunari koji su povezani na taj razvodnik, prestaju da
komuniciraju. Takode, prekidaju se i veze tog haba sa ostalim habovima.

Kombinacija zvezde i prstena
Ovde su habovi zvezdasto povezani sa glavnim habom.

Glavni hab

Podhab

sl. 6 kombinacija zvezde i prstena
Razvodnici (habovi)
Glavna prednost koris¢enja habova prilikom projektovanja mreze je da kvar na jednom kablu (racunaru)
uti¢e samo na jedna deo mreze, a ne na celu mrezu.
Postoje pasivni i aktivni habovi. Pasivni habovi su kao spojevi, niti pojacavaju niti regeneriSu signal,
signal jednostavno prolazi kroz njih. Za njihov rad nije potrebna struja. Aktivni habovi regenerisu i
pojacavaju signal, odnosno rade kao repetitori. Zato Sto imaju vise prikljucaka, zovu se i viSestruki
repetitori. Rade na struju.
Hibridni habovi su habovi koji mogu da prime viSe razlicitih vrsta kablova.
Prema funkcionalnim odnosima ili po hijerarhiji (ili po arhitekturi) ra¢unarske mreze
mogu biti —
- klijent server
- mreza ravnopravnih racunara (pear-to-pear)
Klijent server — Sistem se sastoji od vise klijenata i jednog ili viSe servvera. Server moze biti ra¢unar ili
program. Osnovni zadaci su opsluzivanje klijenata i nadgledanje mreze. Dele se na Serveri datoteka i
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serveri za Stampanje, Server baze podataka, Serveri aplikacija, Serveri elektronske poste, Faks serveri i
komunikacioni serveri, Audio i1 video serveri, Serveri za ¢askanje, FTP serveri, Serveri za diskusione
grupe, Serveri mreznih prolaza, Web serveri.

Pear-to-pear — svaki raCunar moze samostalno da obavlja poslove, ali moze dozvoliti ostalim
racunarima da koriste njegove resurse

3. Uloga paketa u mreznoj komunikaciji

Paket je osnovna jedinica mreZzne komunikacije. Kada se podaci podele u pakete, prenos se
ubrzava. Obi¢no su podaci u velikim datotekama, pa kada se u jednom navratu Salju modu dovesti do
zastoja u radu mreze. Dva su razloga zbog kojih slanje velikih koli¢ina podataka usporava mrezu. Prvo,
velike koli¢ine podataka koje se Salju kao celina vezuju mrezu i onemogucavaju pravovremenu
komunikaciju, jer jedan ra¢unar preplavi kabl podacima. Drugo, postoje greske prilikom prenosa. Zato se
podaci rastavljaju u pakete, pa greska utice na manje delove podataka, pa se samo taj deo podataka
ponovo $alje.

Kada se paketi poSalju mrezom, oni su zasebne celine i nemaju veze sve dok ne dodu do
odrediSnog racunara. Tu se oni skupljaju i sastavljaju odredenim redosledom formirajuci originalni
podatak.

Kada mrezni operativni sistem rastavi podatke na pakete, u svaki paket dodaje kontrolne
informacije koje omogucavaju:

- dase rastavljeni delovi $alju kao manje celine
- dase ti podaci ponovo sastave odredenim redosledom kada dodu do odredista
- dase izvrSi provera greske u podacima kada se ponovo sastave

Svi paketi imaju neke zajednicke komponente:

- adresa odredista (pokazuje koji racunar je primalac)

- adresa izvora (pokazuje koji je racunar posiljalac)

- upute koje mreznim komponentama govore kako da predaju pakete

- informacije koje racunaru primaocu govore kako da poveze pakete (da bi dobio originalni paket
podataka)

- podaci koji se Salju

- podaci o proveri greSaka da bi se obezbedilo da podaci stignu nepromenjeni (CRC)

Komponente su grupisane u 3 dela:

- zaglavlje (sastoji se od signala upozorenja koji pokazuju da se paket prenosi, adrese odredista,
adrese izvora, podataka koji sinhronizuju prenos)

- podaci (to je glavni deo paketa koji se Salje i njegova veli¢ina zavisi od mreZe; na vecini mreza
varira od 512 bajtova do 4K)

- kontrolni podaci (trailers) (njihov sardzaj zavisi od protokola; obi¢no sadrze komponentu za
proveru greske-zove se cikli¢na provera redundantnosti — cyclicar redundancy check, CRC; to je
broj koji se matematicki rauna u paketu na racunaru posiljaoca; kada paket stigne opet se
racuna; ako je rezultat isti, podaci su posle prenosa ostali isti; ako nije racun isti doslo je do
greske tokom prenosa; tada CRC signalizira racunaru posiljaocu da ponovo posalje podatke)

Adresiranje paketa — da bi paket stigao mora da ima adresu ra¢unara primaoca. Deo racunara
koji uzima podatke i dodaje im zaglavlje je mrezna kartica. Zaglavlje sadrzi adresu primaoca, adresu
posiljaoca i podatke za korekciju greske. Kod primanja podataka je obrnuto. Kartica analizira pakete koji
su dosli, ako prepozna svoju adresu proverava korektnost, pa koriS¢enjem interapta signalizira procesoru
da su stigli podaci. Da bi prijem i slanje podataka bili pouzdaniji mrezna kartica ima tzv. bafersku
memoriju. Svaka mrezna kartica vidi sve pakete, ali se aktivira samo ako paket nosi adresu njoj
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pripadaju¢eg racunara. Medutim, postoji moguénost da se koristi univerzalna adresa (broadcast type
address). Paketi koji se Salju sa ovom adresom namenjeni su svim racunarima iz te mreze.

Stvaranje paketa —

Postoji veliki broj proizvodac¢a mreznog hardvera i komunikacionog mreznog softvera, ali su neki
standardi za funkcionisanje mreZze usaglaseni. Medunarodna organizacija za standardizaciju (ISO) je
napravila osnovni standard za komunikaciju izmedu racunara (OSI). Standard se sastoji od 7 nivoa
slozenih postupaka koji idu od fizickog do aplikativnog nivoa. Proces stvaranja paketa pocinje na
aplikativnom nivou modela u kome se generi$u podaci, a informacija koja ¢e se slati prolazi kroz 7 nivoa:

- nivo aplikacije (to je softver koji omogucava pristup aplikacija mreznim servisima; tipovi
programa koji koriste aplikacioni nivo su elektronska posta, elektronska razmena podataka,
konferencijske aplikacije, World Wide Web)

- nivo prezentacije (ovaj nivo je odgovoran za sve vrste prenoSenja podataka, jer iz formata koji
Salje aplikacijski nivo prevodi podatke u prepoznatljiv format i obratno; odgovoran je i za
konverziju protokola, Sifriranje podataka, njhovu kompresiju itd.)

- nivo sesije (omogucava komunikaciju izmedu aplikacija koje se izvrSavaju izmedu raunara u
mrezi, $to se naziva sesija, 1 obezbeduje da prenos bude siguran i bezbedan; on izvrSava
sigurnosne funkcije da bi utvrdio da li je racunarima dozvoljeno da uspostave vezu)

- transportni nivo (ovaj nivo deli i spaja podatke; kada se podaci Salju, dele se na manje segmente
koji se numeriSu i Salju odredistu; kada ih ovaj primi, Salje povratnu informaciju o uspesnoj
razmeni; ako neki deo ne stigne do odredista, Salje se zahtev za ponovno slanje)

- mrezni nivo (odreduje najbolji nacin za prenos podataka od jednog do drugog racunara; upravlja
adresiranjem poruke i translacijom logickih IP adresa u fizicke, kao $to je MAC adresa; takode
odreduje putanju podataka izmedu racunara; ako paket po veli€ini ne odgovara topologiji mreze ,
ovaj nivo deli podatke na pakete koji se na odrediStu ponovo spajaju)

- nivo veze podataka (ovaj nivo Salje pakete podataka od mreznog nivoa do fizickog nivoa i
obratno kada prima bitove od fizickog nivoa radi prevodenja u pakete; ovaj nivo ima 2 podnivoa-
kontolu logicke veze i kontrolu pristupa mediju)

- fizi¢ki nivo (ovaj nivo definise fizicke signale koji postoje u transportu izmedu mreznog adaptera
NIC i mreznog medijuma, kao i nacin priklju¢enja kabla na karticu, broj pinova na konektoru i
njhovu funkciju)

4. Protokoli -
Da bi racunari mogli da komuniciraju neophodno je da:
- budu medusobno povezani linijjom veze
- da postoji odgovarajuci protokol (skup pravila koji upravlja prenosom podataka)

U racunarskom svetu protokol oznacava skup pravila koja odreduju kako dva programa mogu da
komuniciraju. Racunari komuniciraju tako S$to razmenjuju odredeni set poruka, a protokol odreduje
formate tih poruka. Protokoli omogucuju i razmenu podataka izmedu razli¢itih vrsta racunara, bez obzira
na njihove razlicitosti.

Kada se misli na internet protokole postoji nekoliko protokola koji se koriste:
1) Modemski protokoli, tj standardi koji odreduju nacin i brzinu povezivanja modema.
2) Protokoli za serijsku kominikaciju izmedu vaSeg raCunara i internet posrednika (SLIP-serial line
internet protocol, PPP-point to point protocol). Danas se nace$¢e Kkoristi PPP protokol.
3) TCP/IP protokol koji vam omoguéava komunikaciju izmedu dva ili viSe racunara.
4) Protokoli za svaku od internet usluga i to :

HTTP -  (eng. Hyper-Text  Transfer  Protocol) za  Worl Wide  Web
FTP - (eng. File Transfer Protocol) za prenos datoteka
SMTP - (eng. Small Mail Transfer Protocol) za prenos email poruka
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NNTP - (eng. Network News Transfer Protocol) za prenos news poruka
Telnet - za rad na udaljenim serverima / raCunarima

Osim navedenih, koriste se i slede¢i protokoli: NetBEUI (brz i efikasan na transportnom nivou;
zastupljen kod svih proizvoda za mreze Microsofta; protokol je mali, podatke prenosi mrezom srednje
brzo, ali ne podrzava rutiranje (usmeravanje), pa nije koristan za velike mreze), IPX/SPX (protokol za
medumreznu razmenu/sekvencijalnu razmenu paketa; standardni je protokol za Novellove mreze;
relativno je mali i brz U lan, podrzava rutiranje i moZze se koristiti za velike mreze), X.25 (razvijen od
strane Komisije za medunarodnu telefoniju i telegrafiju, a sa ciljem da se udaljeni terminali povezu sa
mainframe racunarima), AppleTalk (originalni protokol za Apple Macintosh racunare sa ciljem da
obezbedi deobu datoteka, podataka i Stampaca u mreznom okruzenju).

TCP / IP protokol

Protokol koji potice sa UNIX  mreZa i na kome se zasniva internet

Svetska mreza Internet koristi TCP/IP kao standard za prenos podataka. Svakom ¢voru na Internetu
dodeljena je jedinstvena mrezna adresa koja se naziva IP adresa. Internet Protocol zahteva da svaki
uredaj na mreZi ima dodeljenu adresu. IP adresama se jasno definiSe polozaj i identifikacija korisnika.
IP adrese korisnika koji surfuju po WorldWideWeb-u se koriste da omoguc¢e komunikaciju sa serverom
nekog web sajta. Takode, one se nalaze u zaglavljima elektronske poste.U stvari, za sve programe koji
koriste TCP/IP protokol, IP adresa korisnika i IP adresa odredista su neophodni kako bi se uspostavila
komunikacija i poslali podaci. IP protokol je standard na najvecoj racunarskoj mrezi - Internetu.
Najrasiranija verzija protokola koja je de facto standard Interneta je IP verzija 4 (IPv4), dok je
najvjerovatnija buduca verzija IP verzija 6 (IPv6) ili - ¢eS¢e - IPng, gdje je ng skracenica od next
generation (sljedeca generacija). Najvaznija karakteristika IPv4 protokola je da koristi 32-bitnu IP adresu,
tj. propisana duZina svake IP adrese u ovoj verziji protokola je 32 bita. Ukupna veli¢ina jednog
datagrama nije odredena, ali se preporucuje da bude najmanje 576 bajtova, iako bi teoretski mogla biti i
do 65536 bajtova. Najcesce se koristi vrijednost 576, koja je preporu¢ena mnogim standardima, te bi svi
racunari na Internetu trebali biti spremni da prihvate paket te veli¢ine.
Familija TCP/IP protokola razvija se od 1973 godine. 1978 godine prestavljena je verzija IPv4.

Ova verzija koristi se i danas i standard je skoro svugde u svetu. Od 1982 godine tadaSnji
ARPANET(Advanced Research Projects Agency Network) prebacio se na IP protokol. Danas je IP
protokol standardni protokol za Internet. Veéina firmi je svoje mreZe prebacila takode na TCP/IP, da bi
mogli da koriste sve servise kao i da bi lakse ostvarivali komunikaciju sa Internetom.
Prednosti TCP/IP su:

e TCP/IP se ne oslanja niti na jednu firmu niti je od bilo koje zavistan

e TCP/IP omogucava komunikaciju racunara u heterogenoj sredini (razvila ga americka armija da

bi se povezale razne vrste ra¢unara)

e TCP/IP moguce je na jednostavan nacini implmentirati kako na obicne tako i na super ra¢unare

e TCP/IP je koristi i u LAN (Local Area Network) i u WAN (Wide Area Network) mrezama

e TCP/IP oslobada aplikacije od zavisnosti sistema za transport
TCP/IP (eng. Transmission Control Protocol / Internet Protocol) jedan je od najkoriS¢enijih protokola
koje koriste skoro sve racunarske mreze koje su na internetu. Koristi se i u lokalnim mrezama za prenos
podataka izmedu racunara ili servera. Takode ovaj protokol omogucava konekciju razli¢itih operativnih
sistema ili razli¢itih vrsta racunara, servera ili ostalih perifernih uredaja kao Sto su Stampaci. Ovo je
protokol na kojem se zasniva internet. Kada se konektujete na internet va$ ra¢unar dobija unikatnu IP
adresu koja vam omogucava da lagodno komunicirate sa ostalim ra¢unarima na internetu.
TCP / IP protokol se sastoji od dva dela, prvog TCP dela koji vase podatke deli na manje pakete radi
lakseg 1 sigurnijeg transfera, i koji ih takode na odredisStu spaja ponovo u originalnu datoteku, i dela IP
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koji adresira svaki taj paket sa odrediSnom i izvoriSnom adresom. Svi paketi moraju da produ korz
odredenu putanju koju odreduje uredaj ruter.

TCP / IP protokol omogucava da protokoli poput HTTP, FTP, SMTP... koji se nadograduju na njega budu
jednostavniji jer o njima ne ovisi sama datoteka koja se Salje nad tim protokolima.

TCP/IP model ima 4 sloja:
-sloj pristupa mrezi (data link)
-sloj interneta (mreZa, network)
-sloj transporta (transport)

-sloj aplikacije (aplication layer)

- A A
i APLIKATIVNI SLOJ £ o
( hitp, ftp, dns, dhop, smtp, pop3, itd)| £, B
1 &
TRANSPORTNI SLOJ 2
3 b 2
{ TCP, UDP) El|E
y INTERNET SLOJ A
(IP, ICMP, ARP, RARP, BOOTP, itd.)| 'o
; LINK SLOJ
( Ethemnet, Token Ring, itd.)

Sloj aplikacije — Aplikativni sloj kao poslednji sloj TCP/IP modela je ,,napunjen‘ razli¢itim protokolima,
slobodno mozemo re¢i da ih ima preko 1000. To je prakticno najzastupljeniji sloj, to je sloj koji je najblizi
korisnicima. Ako bismo govorili o podeli u Windows-u, drugi i tre¢i sloj TCP/IP modela pripada Kernel
modu, mada podela nije striktna, odnosno to su komponente koje imaju direktan pristup hardveru
ra¢unara. Cetvrti sloj TCP/IP modela, aplikativni sloj, pripada User modu Windows-a odnosno to su
komponente koji direktno pokre¢e korisnik. U User modu aplikacije moraju traziti odobrenje od
operativnog sistema da bi radile. Ako zamislimo klijent-server model, Windows je samom sebi i klijent i
server, odnosno Kernel mod komponente moZemo smatrati serverskim a User mod komponente
klijentskim. U slucaju greski u Kernel modu dolazi do pada operativnog sistema ili kako je popularno reci
do plavih ekrana smrti. Posto aplikacija trazi dozvolu od Kernel moda da nesto izvr§i moze se desiti na
primer da pri pokusaju da pokrenete Word aplikaciju dode do pada operativnog sistema jer je doslo do
greSke u Kernelu. Bitno je upamtiti da nije Word aplikacija oborila sistem ve¢ greska u samom Kernelu
operativnog sistema.

Na aplikativnom sloju stoje aplikacije, odnosno aplikativni protokoli. Korisnici imaju
svakodnevne kontakte sa njima a napoznatiji medu njima su: HTTP, FTP, smtp, pop3, imap4, dhcp, dns,
smb (Server Message Box), telnet, itd. Vazno je napomenuti da postoje protokoli koji imaju isto ime i za
servise (serverska strana, klijentska strana) i sam protokol kao §to je na primer FTP. FTP Klijent
komunicira sa FTP serverom koriste¢i FTP protokol. Medutim isto tako postoje i servisi i protokoli koji
ne nose isto ime za sve tri opcije. Najbolji primer je recimo HTTP protokol. Koristimo pretraziva¢ kao
klijentsku stranu da bi komunicirali sa veb serverskom stranom koriste¢i HTTP protokol.

Najveca mana ovog protokol modela je u tome §to je viSe stvari upakovano u jedan sloj, na
primer: na link sloju se ne mogu razlikovati na primer kablovi od mreznih adaptera ili protokola. Takode,
na aplikativnom sloju se ne razlikuju prave aplikacije od onih koje rade transformaciju kodnih strana
(kriptovanje, dekriptovanje), itd.

Postoji mnogo TCP/IP aplikacija, kao:

- HTTP (Hypertext Transfer Protokol) koji omogucava pristup dokumentima preko Web-a
- FTP (File Transfer Protocol) koji omogucava prenos datoteka
- SMTP (Simple Mail Transfer Protocol) koji omoguc¢ava slanje elektronske poste
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- POP3 (Post Office Protocol v3) koji omogucava pruzimanje elektronske poste sa interneta

- DNS (Domain Name System) koji omogucava prevodenje simboli¢kih imena u IP adrese

- Telnet (Telecommunication network) koji omogucava pristup udaljenim ra¢unarima i izvrSavanje
komandi nad njima

Sloj transporta — Transportni sloj TCP/IP modela ima vise funkcija od kojih je osnovna funkcija
da se obezbedi garantovanje isporuke paketa. Odnosno mora postojati mehanizam provere da li je nesto
stiglo na destinaciju i da 1i je stiglo u korektnom obliku pa ako nesto nije da se to neSto $to nije stiglo u
korektnom obliku posalje ponovo, naravno ovo se podrazumeva za one vrste komunikacije gde su ove
provere neophodne. Slede¢a funkcija ovog sloja je da usmeri komunikaciju odgovaraju¢em programu jer
se na osnovu IP adrese mogu razlikovati racunari odnosno njihovi mreZni adapteri ali i dalje nije poznato
kom programu treba proslediti tu komunikaciju. Takode namena mu je da neku komunikaciju od
programa prosledi dalje do mreZnog adaptera. Definisana su dva transportna protokola — TCP i UDP.

TCP (Transmision Control Protocol) je pouzdan (reliable) konekcioni protokol koji omogucava
de se niz bajtova bez greske sa jednog racunara prenese bilo kom racunaru na Internetu. Bavi se podelom
poruke iz sloja aplikacije na delove ¢ija veli¢ina odgovara sloju ispod — sloju interneta. TCP upravlja
protokom kako prijemnik ne bi bio zagusen.

UDP (User Datagram Protocol) je nepouzdan (unreliable) protokol. On Salje pakete koji se
nazivaju datagrami od izvoriSta do odrediSta bez garancije da ¢e tu i sti¢i. Koriste se kada je brza isporuka
vaznija od tacne isporuke (prenos govora i video slike).

Sloj Interneta — drugi po redu sloj modela je isklju¢ivo zaduzen za logi¢ko adresiranje podataka.
Takode na ovom sloju se moze raditi testiranje funkcionalnosti komunikacije, da li je neki host dostupan
ili ne. Naziva se i sloj mreze, a bavi se kretanjem paketa po Internetu. Glavni posao je rutiranje paketa
kako bi se izbeglo zaguSenje. Na ovom sloju se vrsi odredivanje najbolje putanje, zatim TTL parametra i
takode sadrzi kontrolne protokole kao sto su ICMP protokol, IGMP (Internet Group Message Protocol)
protokol - inace zaduzen za Multicast komunikaciju. Na ovom sloju se jos nalazi i ARP protokol, RARP
protokol, BOOTP protokol (sluzi za isporuku IP adresa terminalima u Unix okruzenju), itd.

Sloj pristupa mrezi — Naziva se sloj interfejsa ili sloj linka. Link sloj kao prvi sloj modela sadrzi
mrezne protokole one koji opisuju nacin transportovanja podataka kroz fizicku mrezu. Ovi protokoli su
najéesce nezavisni od protokola koji stoje iznad njih. Predstavnici ovog sloja su: Ethernet protokol, Token
Ring protokol, PPP protokol i drugi fizicki protokoli, odnosno protokoli fizicke mreze. To su protokoli
kojima ustvari upravlja mrezni adapter. Ovaj sloj obuhvata drajver uredaja i mreznu interfejs karticu.
Drajver uredaja i mrezana interfejs kartica se bave svim hardverskim detaljima fizickog povezivanja.
Postoje i dva specijalizovana protokola: ARP (Address Resolution Protocol) i RARP (Reverse Address
Resolution Protocol) koji se koriste samo u nekim tipovima mreZznog interfejsa (eternet i pristup sa
zetonom) za medusobno konvertovanje IP adresa iz sloja interneta i adresa koje koristi sloj pristupa
mrezi.

RacunarskKi virusi

Najcesce koriscenh termini:

APC (parazitski kodovi sa autoprostiranjem) je stru¢an naziv za racunarske viruse.
Virusi koji inficiraju program. Ovo su bili virusi koji su inficirali izvr$ne fajlove koji su imali
ekstenziju .exe, .com ili .sys.

Stelt virusi. Ovi virusi su razvijeni da izbegnu antivirus programe.
Tunel virusi. Ovi virusi su se razvili da izbegavaju antivirus programe, rezidentne u memoriji koji
blokiraju ponaSanje.

Retro virusi. Retro virus je virus koji uzvrac¢a. On namerno pokusava da zaobide operacije specificne za
antivirus program.
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Virusi rezidentni u memoriji. Veéina programa se pokrene, zavr$i svoj posao, i zatim se ugasi. Kada se
ugase, memorija koja se koristi se vrati u zajednicki deo za ostale programe. Virusi rezidentni u memoriji
su oni koji kada se jednom pokrenu u memoriji, oni se ne gase.

Nerezidentni infektori. Rade dok rade i njihovi programi-domacini, sli¢no kao i njihovi rezidentni
srodnici, ali kada jednom inficiraju jedan ili viSe fajlova, oni se gase.

Prethodnici, dodaci, prepisivaci i infektori sredine fajlova. Prethodnici inficiraju fajlove postavljajuci
njihov virusni kod na pocetak Zrtvinog fajla, dok dodaci inficiraju postavljajuci se na kraj Zrtvinog fajla.
Prepisivaci, kao §to im ime govori, jednostavno prepisu sav ili samo deo zrtvinog fajla. Infektori sredine
fajlova pokuSavaju da pomere neki kod iz sredine programa i da upiSu sebe na njegovo mesto.
ViSedelovni virus.Ovaj pojam se odnosi na viruse koji inficiraju vise od jedne kategorije meta tj. imaju
viSe nacina inficiranja.

But virusi. But virusi inficiraju sistem kada korisnik poku$a da butuje sa inficiranog flopija.
CRVI. Opste prihvacéena definicija crva je da je to program koji se umnozava bez “inficiranja” ostalih
programa kroz kopiju samog sebe. crvi se §ire ili kao prilog e-mail-a ili postojanjem u mrezi i koris¢enjem
odredenih mreznih poziva da bi stigli sa jednog mesta na drugo. Na primer, crvi mogu da se Sire
koris¢enjem mreznih poziva da bi pronasli na mrezi zajednic¢ke drajvove u koje se moze pisati, da bi se
iskopirali u njih. Kod definisanja samog pojma crva postoje izvesni problemi. Naime ako prihvatimo
navedenu definiciju crva onda to znaci da crvi nisu virusi zbog toga §to oni ne inficiraju fajlove ostalih
programa na ra¢unaru. Medutim ako pogledamo deo rada sa klasifikacijom virusa mozemo videti da je u
drugoj klasifikaciji jedna od oguéih varijanti virus koji inficira program S§to znai da je po ovoj
klasifikaciji moguce da neki virusi ne inficiraju ostale programe. Pored ovog u vecini literatura mozemo
videti da se ne pravi razlika izmedu virusa i crva tj. crvi se smatraju virusima, pa ¢emo i mi prihvatiti u
daljem tekstu pojam crva kao vrste virusa.
TROJANCI. Cilj ovih programa je da zauzmu kontrolu nad racunarom korisnika. Trojanac menja svoje
ime, iskopira se duboko u Windows direktorijume i pridoda sebe stazi za startovanje. Nakon narednog
startovanja, program ¢e uvek raditi u pozadini. Od tada, svaki put kada se Zrtva poveze sa Internetom,
trojanac “se javlja kuci”. On kontaktira nametljivca, obi¢no pridruzujuéi se datom IRC kanalu i ¢eka na
komandu.
PREVARE (HOAX). su u stvari lazne informacije o virusu koji uopste ne postoji.
Industrija virusa je nadmetanje izmedu ljudi koji piSu viruse, odnosno vXer-a, koji pronalaze nacine da
izbegnu detektovanje i antivirus ljudi, odnosno Aver-a, koji modifikuju svoje programe da bi ih
detektovali.Akronim AV se nalazi u $irokoj primeni da bi se njime objasnila ¢itava industrija programa
koji su razvijeni da bi pobedili kompjuterske viruse.

Virusi, crvi i trojanski konji su zlonamerni programi koji mogu da izazovu stetu na racunaru i podacima
koje na njemu. Oni takode mogu da uspore Internet vezu, pa ¢ak i da koriste va$ racunar za dalje Sirenje
na racunare vasih prijatelja, porodice, kolega, kao i na ostatak Weba.

Prvi virusi bili su popriliéno sme$ni, kao naprimer Virus pod nazivom Vienna B, koji se
prepoznavao po padanju slova po ekranu, zatim tu je i legendarni Jenki Dudl, nazvan po tekstu koji
upisuje u startni sektor diska, pa onda ide Pink Pong koje je Setao "lopticu" po ekranu kao i Kamenko,
koji je ispisivao poruku "Vas disk se skamenio", a ponekad i "legalizujte marihuanu".

Inace, prvim virusom smatra se, EIk Cloner koji se pojavio u julu 1982. godine. Radilo se o
virusu koji je napadao racunare Apple Il, a Sirio se tako Sto se "kacio" za igricu koja je bila napisana za te
racunare i uz pomo¢ disketa prelazio sa raunara na raCunar. Autor ovog prvog virusa bio je jedan
srednjoskolac iz americkog grada Pitsburga, a igra je bila podesena tako da moze igrati 49 puta, nakon
¢ega bi se pokrenuo virus, koji bi na monitoru ispisivao stihove iz pesme ¢iji autor je bio pomenuti
srednjoskolac.

Godine 1983. Len Adleman je prvi put u istoriji upotrebio re¢ “virus” opisujuéi samokopirajuci
kod. Prelomna je i 1986. godina kada se pojavljuje racunarski virus Brain (mozak). Ovaj virus je bio
sposoban inficirati BOOT sektore 360 KB disketa IBM PC racunara i brzo je osvojio svet. Na svu srecu,
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virus nije bio destruktivan, nego je u sebi samo nosio podatke o autorima. Nakon toga stvari kre¢u brze.
Pojavljuje se racunarski virus Jerusalem (1988.) koji je brisao sve pokrenute programe, te prvi pravi
destruktivac Virus Datacrime (1989.) koji je bio sposoban izvrsiti low-level format nulte staze na hard
disku. Godine 1989. aktivirana je fabrika virusa u Bugarskoj. 1zvesna osoba (ili grupa osoba) koja je sebe
nazivala Dark Avenger (Crni osvetnik) do danas je napisala desetine virusa ukljucujué¢i neke od
najpoznatijih kao §to su New Zeland i Michelangelo.

Jedan od virusa koji je pokrenuo epidemiju globalnh razmera (i zbog kojeg je kasnije uveden
danas poznati termin “zlonamerni softver"), bio je virus Melissa koji se pojavio 1999. godine a Sirio se
kao datoteka prilozena uz poruku e-poste, i samo u Severnoj Americi zarazio je vise od milion ra¢unara.

Virusi se Sire prenoSenjem zarazenih programa sa raunara na racunar putem CD-ova, preko
inteneta, otvaranjem dokumenata, otvaranjem sumnjivih E mailova itd. Steta koju mogu da izazovu ide od
toga da poneki program postane privremeno neupotrebljiv, dok se ne nade rezervna zdrava verzija, pa do
unistenja logicke strukture diska i gubitka svih podataka i programa sa njega. U potonjem slucaju jedini
lek je formitiranje diska, to jest fizicko brisanje svega $to je na njemu bilo i upisivanje nove, ispravne i
prazne strukture, ponovno instaliranje operativnog sistema i svih aplikacija, i vra¢anje podataka iz
poslednje arhive.

Sta je virus?

Virus je program ili kod koji se prikaci na program ili datoteku tako da moze da se prenosi sa racunara na
raCunar, $ire¢i pri tom zarazu. Virusi mogu da ostete vas softver, hardver i datoteke. Virus je kdd napisan
sa jasnom namenom da sam sebe umnozava. Virus pokusava da se $iri od racunara do racunara tako $to se
kaci na neki program. Medu racunarskim virusima postoje oni koji su samo mala smetnja pri radu do onih
koji su potpuno destruktivni. Danas se za opisivanje destruktivnog softvera ¢e$cée koristi izraz zlonameran
softver (malware).Dobra vest je to §to se pravi virus ne §iri bez ljudskih postupaka koji bi ga pokretali,
kao Sto su deljenje datoteke ili slanje e-poruke.Virus se obi¢no sastoji od dva dela. Prvi deo je
samokopirajuc¢i kod, koji omogu¢ava razmnoZzavanje virusa, a drugi je deo korisni teret (payload) koji
moze biti bezopasan (benigan) ili opasan (destruktivan, maligan). Neki se virusi sastoje isklju¢ivo od
samokopiraju¢eg koda i nemaju nikakav korisni teret.

Bpcme pauynapckux eupyca

e boot cekTop Bupycu — Hamamajy Master Boot cexTop

e [apa3HTCKU — 3apa3e U3BPILIHE JAaTOT. IO0JABAEM CBOT CaJpiKaja y CTPYKTypy NporpaMa

e cBectpanu Bupycu (multipartite) — namamajy boot cextope u H3BpIIIHE IPOrpame

e BHUpycH mpartuonu (Companion) — cTBopu .com naroreky kopucrehn mme Beh mocrojeher .exe

MporpaMa v yrpaju y By CBOj KOJI
e JIMHK BHPYCU — Yy TPEHY MH(HIMpPAjy HAmaJHYTH PAuyHAPCKH CHCTEM, MOXKE HU3a3BaTH BEIIUKY
NITETY Ha JUCKY

e  MakKpoO BUPYCH — HMajy MOTYRHOCT Jja caMH cebe Komupajy, OpHIy U Memhajy TOKYMEHTE
Ova podela prvenstveno vodi ra¢una o nacinu na koji virus moze zaraziti razliCite delove racunarskog
sistema. Bez obzira kojoj grupi pripada, svaki virusni kod mora biti izvrSen da bi proradio i razmnoZzavao
se. Osnovna razlika izmedu razli¢itih virusa je u nafinu na koji to pokuSavaju osigurati.

Boot sektor virusi
Boot sektor virusi napadaju Master BOOT sektor (partitition table), DOS BOOT sektor (oba na hard
diskovima) ili BOOT sektor floppy disketa, odnosno program koji se u njima nalazi. BOOT sektor je
idealan objekt za infekciju, budu¢i da sadrzi prvi program koji se izvrSava na racunaru, ¢iji se sadrzaj
moze menjati. Kada jednom racunar bude ukljucen, program u ROM-u (BIOS) ¢e bez pitanja ucitati
sadrzaj Master BOOT sektor u memoriju i izvrSiti ga. Ako se u njemu nalazi virus, on ¢e postati aktivan.
Kako je virus dospeo u Master BOOT sektor? NajceS¢e pokuSajem startovanja sistema sa inficirane
floppy diskete. Ali, boot sektor virusi se mogu S§iriti i pomocu posebnih programa, trojanskih konja,
nazvanih dropper (bacac) — kojima je glavna namena da neprimetno “ubace” virus u BOOT sektor. Boot
sektor virusi su veoma uspe$ni u razmnozavanju — od sedam najc¢es$¢ih raCunarskih virusa ¢ak Sest ih je
sposobno zaraziti BOOT sektor.
Parazitski virusi
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Najcesca vrsta virusa su upravo parazitski virusi. Ovi su virusi sposobni zaraziti izvr$ne datoteke na
raCunarskom sistemu dodavanjem svog sadrzaja u samu strukturu programa, menjajuci tok inficiranog
programa tako da se virusni kod izvr§i prvi. Poznati racunarski virusi sposobni su
zaraziti.COM,.EXE,.SYS, i druge datoteke.

Svestrani virusi
"Dobre” osobine boot sektor i parazitskih virusa ujedinjene su kod svestranih virusa
(multipartite virusa). Ovi virusi sposobni su zaraziti i BOOT sektore i izvr§ne programe, povecavajuci
mogucénost Sirenja. Poput boot sektor virusa 1 ovi su virusi veoma efikasni u Sirenju.
Virusi pratioci

Najjednostavniji oblik racunarskih virusa su upravo virusi pratioci. Oni koriste prioritet kojim se
izvrSavaju programi s istim imenom pod DOS-om. COM datoteke se uvek izvrSavaju pre .EXE datoteka,
program iz direktorija koji su na po¢etku PATH niza izvrSavaju se pre onih sa kraja. Virus pratilac obi¢no
stvori .COM datoteku koriste¢i ime ve¢ postojeceg .EXE programa i ugradi u nju svoj kod. Princip je
jednostavan — kada program bude pozvan, umesto originala sa .EXE ekstenzijom, prvo ée se izvrSiti
podmetnuti .COM program sa virusnim kodom. Kada izvr§avanje virusnog koda bude zavr$eno, virus ¢e
kontrolu vratiti kontrolu programu sa .EXE ekstenzijom. Da bi prikrio prisustvo, virus pratilac ¢e
postaviti skriveni atribut za .COM program u koji je stavio svoj sadrzaj. Ova vrsta ne menja "napadnuti”
program, a zbog nespretnog nacina Sirenja ne predstavlja ve¢u opasnost.

Link virusi

Najinfektivnija vrsta virusa su link virusi koji jednom pokrenuti, u trenutku inficiraju napadnuti
racunarski sistem. Poput virusa pratioca ovi virusi ne menjaju "napadnute” programe ve¢ menjaju
pokazivace u strukturi direktorija na takav nain da ih preusmere na cluster na disku gde je prethodno
sakriven virusni kod. Na svu srecu, ova izrazito infektivna i neugodna vrsta virusa, koja zbog samog
nacina razmnoZavanja moze izazvati pravi haos na disku, ima trenutno samo dva predstavnika i ukupno
cetiri varijante.

Makro ili skriptni virusi
Sirokoj upotrebi, npr. Internet Explorer, Outlook i Outlook Express, zatim Word, Excel. Mnogi od tih
programa imaju puno sigurnosnih rupa za koje se zakrpe ne izdaju Cesto, a korisnici ih jo§ manje
primenjuju. Ukoliko je sigurnost prioritet pri radu na racunaru predlaze se isklju¢ivanje skriptnih jezika
(Java, VBscript itd.)
Sta je crv (Worm)?

Klasi¢ni virusi danas su zapravo retki. Danasnji korisnici uglavnom se sre¢u sa crvima. Crv je, kao i
virus, napravljen tako da se kopira sa jednog raCunara na drugi, samo §to on to radi automatski,
preuzimanjem kontrole nad funkcijama ra¢unara koje omogucuju prenos datoteka i podataka. Kada crv
ude u vas sistem, on dalje moze da putuje sam. Velika opasnost kod crva jeste njihova sposobnost da se
umnozavaju u ogromnim koli¢inama. Na primer, crv bi mogao da posalje kopije sebe samog svima iz
adresara e-poste, a zatim bi njihovi racunari uradili to isto, ¢ime se izaziva domino efekat zaguSenja u
mreznom saobracaju §to usporava poslovne mreze i Internet u celini. Kada se oslobode, novi crvi se Sire
veoma brzo, zaguSujuéi mreze, $to moze da znaci da ¢ée Se morati ¢ekati duplo duze da se otvore Web
stranice na Internetu.

Crv je potklasa virusa. Crv se obi¢no $iri bez pomo¢i korisnika i sam distribuira sopstvene potpune
kopije (mozda izmenjene) Sirom mreza. Crv moZe da zauzme memoriju ili propusni opseg mreze toliko
da racunar prestane da reaguje. Posto crvima nije potreban ,,program-domacin® ili datoteka da bi putovali,
oni takode mogu da se kriSom uvuku u vas sistem i omoguce nekome drugome da daljinski kontrolise vas
raCunar. SveZzi primeri crva jesu crvi Sasser i Blaster.

Crvi su maliciozni programi koji se Sire racunarskim mrezama i racunarima, a da pritom ne
inficiraju druge programe. Ovde vidimo osnovnu razliku izmedu virusa i crva, a to je da crvi nemaju prvu
i obaveznu komponentu virusa, moguénost infekcije programa. Crvi obi¢no upotrebljavaju racunarsku
mrezu ne bi li se $irili i danas naj¢eS¢e na adresu primaoca stizu u vidu attacha poruke elektronske poste.
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Neki drugi crvi za svoje Sirenje koriste razli¢ite sigurnosne probleme, ali svima im je karakteristika da ne
inficiraju druge programe.
Sta je trojanski konj?

Ttrojanski konji su racunarski programi koji deluju kao koristan softver, a zapravo ugrozavaju vasu
bezbednost i izazivaju puno Stete. Jedan skora$nji trojanski konj pojavio se u obliku e-poruke koja je
imala priloge za koje se u poruci tvrdilo da su Microsoftove bezbednosne ispravke, a ispostavilo se da su
to bili wvirusi kojima je =zadatak da onemoguée antivirusni softver 1 zaStitni zid.
Trojanski konj je raCunarski program koji deluje korisno, a =zapravo je Stetan.
Trojanski konji se Sire tako $to navode ljude da otvaraju programe misleéi da oni poticu iz legitimnih
izvora. Trojanski konji se mogu nalaziti i u besplathom softveru koji preuzimate. Nikad nemojte
preuzimati softver iz nepouzdanog izvora.

Kako se crvi i drugi virusi Sire?
Gotovo svi virusi i mnogi crvi ne mogu se $iriti ukoliko se ne otvori ili ne pokrene zaraZeni program.
Mnogi najopasniji virusi su se proSirili pre svega preko priloga e-poste — datoteka koje su poslate uz e-
poruku. Da e-poruka ima prilog vidi se obi¢no po ikoni sa spajalicom koja predstavlja prilog i prikazuje
njegovo ime. Fotografije, pisma napisana u programu Microsoft Word, cak i Excelove tabele, sve su to
samo neke od datoteka koje se svakodnevno mogu dobijati putem e-poste. Virus se pokrece kada se otvori
datoteka iz priloga (obi¢no dvostrukim klikom na ikonu priloga).
Kako znati da li imamo crva ili neki virus?

Kada se otvori i pokrene zarazeni program, mozda ne¢emo znati da Smo se zarazili virusom. Rracunar
moze da uspori, da prestane da reaguje ili sistem moze poceti da pada i da se ponovo pokrece svakih
nekoliko minuta. Ponekad virus napada datoteke koje su potrebne za konfigurisanje racunara. U tom
slu¢aju moze da se desi da pritiskome dugmeta za ukljuéivanje racunara ugledamo samo prazan ekran.
Svi ovi simptomi su uobicajeni znaci da ra¢unar ima virus, mada bi mogli biti izazvani i hardverskim ili
softverskim problemima koji nemaju nikakve veze sa virusima.

Antivirusi
Da bi se zastitili racunar od virusa, treba:

1. Naracunaru ukljucite zastitni zid.

2. Redovno azurirati operativni sistem racunara.

3. Koristite azurni antivirusni softver na racunaru.

4. Koristite azurni antispajver softver na racunaru.

Za borbu protiv virusa koriste se programi popularno nazvani Antivirusi. To su programi koji ¢e spre€iti
viruse i ostale Stetocine da se usele u racunar.Takode ¢e i unistiti viruse ako do infekcije ipak dode. Ovaj
program treba da bude nezaobilazni deo softvera na raCunaru i treba da je podeSen da se aktivira sa
ukljuenjem racunara, tako da non stop motri na sistem.Na taj nacin ¢e svaki novi fajl koji pokuSate uneti
u raCunar biti odmah automatski skeniran od ovog programa. Nemojte nikada da instalirate dva
antivirusna programa koji ¢e biti automatski aktivirani jer moze do¢i do gloZenja izmedu njih i do
usporavanja i ¢ak blokade racunara.Ono $§to je bitno je da se antivirus redovno osvezava (update) novim
definicijama virusa.Najbolje je da u parametrima podesite automatski update tako da ¢e program
automatski da preuzme nove definicije ¢im se naka¢imo na internet.

Antivirusni programi koji trenutno pruzaju najveéu sigurnost Kkorisnicima
racunara:

Kasperski Anti Virus je jedan od lidera na polju zastite ra¢unara.Otkriva prili¢no
veliki broj StetoCina, a kompanija moze da se pohvali da najbrze osvezava nove
definicije virusa (oko 2 sata od trenutka pojavljivanja virusa). Ima odli¢no radno
okruzenje koje ¢e svima omoguditi da se lako snadu.Nova verzija ima ugradenu i
zaStitu od "pecanja" koja ¢e blokirati sumnjive E mailove.
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Norton AntiVirus je slavni veteran medu antivirusnim programima.l dalje je jedan od najboljih, sa
velikim procentom otkrivenih pretnji.Ranije verzije su imale manu jer su primetno usporavale sistem, ali
to je proslost. Za korisnike Viste koji instaliraju Nortona vazi da ¢e Norton bez upozorenja iskljuditi
Vistin program Windows Defender (antiSpijunski program). Iz Symanteca kazu da to nije sbog glozenja
programa, nego zbog toga $to misle da Windows Defender nema takve moguénosti kao njihov program.

Nod 32 je program c¢iji se tvorci ponose malim zauze¢em memorije i neprimetnim uticajem na
brzinu racunara. Ovo je program koji ima najbolju proaktivnu zastitu, instalira se brzo i bez problema, a
standardna podeSavanja su mu prilagodena prose¢nom korisniku, medutim podrazumevani pregled celog
raCunara nije obuhvacen automatski tako da ga sami moramo izvrsiti. Program je prilicno brz, jer u
jednom pregledu trazi sve StetoCine, i viruse i Spijune, za razliku od drugih koji to rade u dva prolaza.

Antivirusne metode:

- Skeneri

Skeneri su programi za specifino prepoznavanje virusa, mada bi neki od njih, koji koriste
heuristicke metode trazenja virusa, mogli biti svrstani u grupu programa za nespecifi¢no prepoznavanje
virusa, budué¢i da su, bar teoretski, sposobni prepoznati i nepoznate viruse. Skener tradicionalno
prepoznaje virus na temelju (u njega) ugradenih podataka, koji su prethodno pribavljeni analizom virusa
koji se pojavio medu korisnicima. Ti podaci mogu se odnositi na niz heksadecimalnih znakova (search
string) — koji katkad mogu sadrzavati i wildcard (dzoker) znakove. Skeneri proveravaju datoteke, sektore i
sistemske memorije u potrazi za poznatim i nepoznatim malicioznim kodom. Potrega za poznatim
virusima se naziva maskiranje (masking).

Glavna prednost skeniranja je moguénost trenutnog otkrivanja poznatih virusa jednostavnim
pregledom sumnjivog sadrzaja. Ako skener prepozna virus, on ¢e javiti tatno o kojem se virusu radi, a to
je vrlo korisno jer se prema tom podatku mogu proceniti i moguée posljedice napada virusa. Pravilno
koristen skener pomo¢i ¢e nam da otkrijemo virus na pristiglim disketama pre nego zarazi Sticene
racunare.

Nedostaci skenera odnose se na potrebu za stalnim dogradivanjem radi prepoznavanja novonastalih
virusa, no nemoguénost prepoznavanja virusa o kojima nemaju potrebne podatke. lako postoje heuristicki
skeneri, sposobni za otkrivanje novonastalih, nepoznatih virusa, koji su bazirani na tehnologiji znanja
(knowledge based), kao i svaki takav sistem ima i puno mana. Skeneri su danas najrasprostranjeniji
antivirusni softver.

- Provera checksumm-om

Tehnika provere checksumm-om temelji se na moguénosti prepoznavanja svake promene na
Sticenom sadrzaju. Checksumm-om se “zaledi” stanje sistema za koji prethodno utvrdimo da je
neinficiran. Nakon toga se u odredenim vremenskim razmacima proverava da li je na sistemu do$lo do
nekih promena. Checksummiranje je jedina poznata metoda kojom ¢e se sigurno otkloniti svi virusi, bez
obzira na to jesu li poznati ili ne. Ova €injenica ¢ini checksummere jednim dugoro¢nim osloncem svake
mudre antivirusne strategije. Nedostatak checksummera lezi u ¢injenici da se njima otkriva infekcija
virusom tek nakon §to se ve¢ dogodila, medutim, njihovom redovitom primenom sigurno se moze otkriti
virus pre nego §to dode do znacajne Stete.

- Programi za nadgledanje

Programi za nadgledanje prate odvijanje pojedinih funkcija sistema preko odgovarajucih
interrupta. Tako npr. kad god sistem dobije nalog za ucitavanjem neke izvr$ne datoteke, moze se i izvrsiti
provera. Neki monitori ne traze specifi¢ne viruse nego pokuSavaju otkriti sumnjive aktivnosti kao $to su
primerice pisanje po Master BOOT sektoru ili izvrSnim programima, pokretanje formatiranja diska,
pokusaj programa da se ucini rezidentnim u memoriji i sl. Jedina prednost monitora je da mogu otkriti
virus u realnom vremenu.

Nedostaci monitora su brojni. Najveéi nedostatak je nemogucnost delotvorne primene programa
koji bi u sebi sadrzavao podatke za prepoznavanje svih poznatih virusa. Monitori koji otkrivaju sumnjive
aktivnosti ¢esto izazivaju brojne lazne uzbune, jer oznac¢avaju sumnjivim i redovne aktivnosti kao §to su
formatiranje disketa ili instaliranje raznih programa u memoriju.
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